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      1 OBJETIVO 

Proporcionar a los usuarios autorizados del sistema RUNTPRO, una guía detallada para realizar la 

administración de la funcionalidad de Blockchain (BC) con las opciones de Consultar, Administrar y 

Consultar transacción. 

      2 CONSIDERACIONES DEL PROCESO 

 

A continuación, se describe el procedimiento que debe seguir un usuario administrador del sistema para 

realizar las opciones en Blockchain (BC). 

   

• La descripción de este proceso inicia después que el usuario del sistema RUNTPRO, que se 

encargará de la administración, solicitud o consulta se encuentra autenticado, es decir, ha registrado 

su usuario, contraseña y ha validado su identidad de acuerdo con el instructivo (RUNT2-IN-006 

Instructivo Autenticar Usuario). 

 

• La presentación de los procedimientos cuenta con el mismo orden del menú que se visualiza dentro 

de la aplicación RUNTPRO. 

 

• El sistema mostrará los campos obligatorios con asterisco (*), un mensaje informativo y cambiando 

de color (rosa), y no permitirá continuar con el proceso si estos no han sido diligenciados. 

 

 

• En los campos de fecha, se presenta el ícono  que permite buscar una fecha. De clic sobre 

este ícono y el sistema despliega una ventana con el mes y el día actual. 
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Con los botones  y  puede desplazarse un mes adelante y atrás. Con el botón   se 

despliegan el listado de años para selección según se requiera.  

 

Una vez se selecciona el año, se muestran los meses; debe seleccionar el requerido.  
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Al dar clic sobre la fecha deseada, el sistema transfiere la información al campo desde el cual se hizo 

el llamado. 

 

El campo  corresponde a un Check box, permite al usuario elegir una opción de un conjunto 

predefinido de opciones.  

Durante la ejecución del proceso se pueden presentar mensajes de advertencia por el no 

cumplimiento de alguna validación o campo requerido, lo cual se presentará mediante ventanas 

emergentes.  
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Definiciones: 

 

En el desarrollo del instructivo se encontrarán algunas definiciones que se deben tener en 

cuenta. 

 

Blockchain: Tecnología de registro distribuido que permite almacenar información de manera 

segura.   

BC: Abreviatura de Blockchain. 

Lista Negra: Se trata de un listado donde la cuenta BC no se podrá utilizar. 

Lista Blanca: Se trata de un estado donde la cuenta BC se puede utilizar correctamente. 

Auth: Abreviatura de Autenticación.  

Runt Wallet: APP Móvil por la cual se realiza el segundo factor de autenticación.  

QR: Código Quick Response utilizado para almacenar el registro de la cuenta BC. 

APP: Aplicación Móvil programa informático diseñado para realizar una tarea especifica. 

Alias:  Nombre que se le da a la pareja de llaves inscrita como segundo factor de 

autenticación. 

Llaves: Método por el cual se reconoce el dispositivo al cual se encuentra asociado el segundo 

factor de autenticación. 

 

 Posibles Errores: 

 

El sistema mostrará en pantalla ventanas emergentes con mensajes informativos que indicarán el no 

cumplimiento de algunas validaciones propias de proceso.  

 

En caso en el cual no se ingrese información el sistema genera el siguiente mensaje en pantalla: Se 

debe ingresar al menos uno de los datos: ID llave pública, Tipo identificación, Nro. identificación, Fecha 

inicio o Fecha Final para la consulta del uso de blockchain. 
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En caso de que al realizar una consulta no traiga información se muestra el siguiente mensaje. 

 

 

Cuando la cuenta que se intenta agregar a lista blanca esta en un estado diferente a INACTIVA arroja el 

siguiente mensaje. 
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Cuando la cuenta que se intenta agregar a lista Negra esta en un estado diferente a ACTIVA arroja el 

siguiente mensaje. 

 

 

 

Cuando se intenta realizar alguna accion de cambio en alguna cuenta BC sin seleccionar el registro se 

muestra el siguiente mensaje. 
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      3 DESARROLLO DEL INSTRUCTIVO 

 

Esta funcionalidad permite al usuario administrador realizar procesos de Blockchain (BC) en el sistema 

RUNTPRO, consultar los registros de accesos que usan el segundo factor de autenticación, consultar y 

exportar la información de las cuentas registradas en el sistema para los usuarios que registraron sus 

llaves por medio de la aplicación móvil y actualizar la información de cuáles cuentas deben agregarse a 

la lista negra o lista blanca, consultar las transacciones almacenadas, con el fin de verificar y auditar. 

 

Para realizar el proceso siga los siguientes pasos: 

 

Paso 1 

Seleccione el ícono de menú que se presenta en la pantalla principal  o el que está ubicado en la 

parte superior izquierda de la pantalla  para desplegar las opciones correspondientes.  

 

 

Imagen 1 
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Dentro del menú principal, seleccione la opción Administración. 

 

Imagen 2 

 

 

Dentro del menú principal, seleccione la opción Consultar BC. 

 

Imagen 3 
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El sistema presenta la siguiente pantalla 

 

Imagen 4 

 

Filtros de búsqueda: 

 

Alias de la llave: 

Campo obligatorio. Corresponde a la información de la identificación de la cuenta Blockchain, generada 

por la aplicación móvil. 

 

Tipo identificación: 

Campo no editable. Lista desplegable para seleccionar el tipo de documento que realiza el proceso de 

Blockchain. 

 

Nro. de identificación: 

Campo editable. Corresponde al número de documento que realiza el proceso de Blockchain. 

 

Fecha inicio: 

Campo no editable. Realiza la búsqueda en un rango de fechas (inicio – fin) sobre la fecha de cambio de 

estado de la cuenta blockchain 

 

Fecha fin: 

Campo no editable. Fecha fin para realizar la búsqueda de registros. Realiza la búsqueda en un rango de 

fechas (inicio – fin) sobre la fecha de cambio de estado de la cuenta blockchain. 
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Opción Buscar: 

Botón que permite ejecutar la búsqueda de la información. (aparece inactivo hasta que se ingrese 

información en alguno de los campos de entrada) 

 

Paso 2 

 

Ingresar información y seleccionar el botón Buscar 

 

 

Imagen 5 

 

El sistema despliega en pantalla el resultado de la búsqueda donde se detallan los campos y las 

opciones de Exportar y Limpiar.  

 

Imagen 6 



Blockchain Administración 

 

RUNT2-IN-606 Versión: 2 22-08-2024 

 

13 RUNT2-IN-606 Blockchain Administración V2.doc Uso Público 

Consultar uso blockchain 

 

Tipo identificación: 

Campo no editable. Corresponde al tipo de identificación del usuario que registró la cuenta blockchain en 

el sistema RUNT. 

 

Nro. Identificación: 

Campo no editable. Corresponde al número de identificación del usuario que registró la cuenta 

blockchain en el sistema RUNT. 

 

Alias de la llave: 

Campo no editable. Muestra el nombre asignado de la cuenta blockchain utilizada para ejecutar la 

transacción. 

 

Fecha: 

Campo no editable. Corresponde a la fecha en la cual se registró el uso de la cuenta blockchain del 

usuario, independientemente si corresponde a una autenticación o a una transacción. 

 

Hora: 

Campo no editable. Corresponde a la hora en la cual se registró el uso de la cuenta blockchain del 

usuario. 

 

Acción: 

Campo no editable. Indica si corresponde a una autenticación o a una transacción del usuario. 

 

Descripción: 

Campo no editable. Texto almacenado en el log de utilización de la cuenta blockchain del usuario. 

 

Resultado: 

Campo no editable. Indica si el uso de la cuenta blockchain del usuario fue exitoso o fallido. 

 

Opción Limpiar: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
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Opción Exportar: 
Botón que permite generar y descargar el resultado de la búsqueda de información. 
 

Paso 3 

Ingresar información y seleccionar el botón Exportar. 

 

El sistema genera un archivo en formato CSV ordenado por identificación y fecha, en la primera fila se 
debe mostrar el resumen de los filtros que se ingresaron con los siguientes campos: 
 
Identificación del usuario (Corresponde al tipo y nro. de identificación del usuario de la cuenta 
blockchain) 
 
Alias de la llave (Muestra el nombre asignado de la cuenta blockchain utilizada para ejecutar la 
transacción) 
 
Fecha (Corresponde a la fecha de registro de uso de la cuenta blockchain) 
 
Hora (Corresponde a la hora de uso de la cuenta blockchain) 
 
Acción (Corresponde al uso que se registró para la cuenta blockchain: Autenticación o Transacción) 
 
Descripción (Corresponde a la descripción almacenada en el registro de uso de la cuenta blockchain) 
 
Resultado (Indica si el uso de la cuenta blockchain fue exitoso o fallido) 
 

 

 

Imagen 7 
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En caso en el cual no se ingrese información el sistema genera el siguiente mensaje en pantalla: Se 

debe ingresar al menos uno de los datos: ID llave pública, Tipo identificación, Nro. identificación, Fecha 

inicio o Fecha Final para la consulta del uso de blockchain, junto con la opción de Aceptar. 

 

Imagen 8 

 

 

Seleccione la opción Administrar BC. 

 

Imagen 9 

 

 



Blockchain Administración 

 

RUNT2-IN-606 Versión: 2 22-08-2024 

 

16 RUNT2-IN-606 Blockchain Administración V2.doc Uso Público 

El sistema presenta la siguiente pantalla 

 

Imagen 10 

Filtros de búsqueda: 

 

Estado: 

Campo obligatorio. Lista desplegable para seleccionar el estado de la cuenta Blockchain, Activa e 

Inactiva. 

 

Tipo identificación: 

Campo no editable. Lista desplegable para seleccionar el tipo de documento que realiza el proceso de 

Blockchain. 

 

Nro. de identificación: 

Campo editable. Corresponde al número de documento que realiza el proceso de Blockchain. 

 

Tipo de lista: 

Campo obligatorio. Lista desplegable para seleccionar el tipo de lista para la cuenta Blockchain, lista 

blanca y lista negra. 

 

Fecha inicio: 

Campo no editable. Corresponde a la fecha de inicio con la que se va a realizar la consulta, se encuentra 

parametrizado. 

 

Fecha fin: 

Campo no editable. Fecha fin para realizar la búsqueda de registros. Realiza la búsqueda en un rango de 

fechas (inicio – fin) sobre la fecha de cambio de estado de la cuenta blockchain. 
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Opción Buscar: 

Botón que permite ejecutar la búsqueda de la información. 

 

Paso 4 

 

Ingresar información y seleccionar el botón Buscar, el sistema muestra la siguiente información. 

 

Imagen 11 

 

Administrador Laves 

 

Tipo identificación: 

Campo no editable. Corresponde al tipo de identificación registrado para el usuario de la cuenta 

blockchain. 

Nro. Identificación: 

Campo no editable. Corresponde al número de identificación del usuario de la cuenta blockchain. 

Nombres: 

Campo no editable. Corresponde al nombre y apellido del usuario de la cuenta blockchain. 

Alias de la llave: 

Campo no editable. Muestra el nombre asignado de la cuenta blockchain utilizada para ejecutar la 

transacción. 

Estado: 

Campo no editable. Muestra el estado en el que se encuentra la cuenta blockchain. 

Fecha estado: 

Campo no editable. Corresponde a la fecha registrada en el momento de la activación o inactivación de 

la cuenta blockchain. 
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Tipo lista: 

Campo no editable. Indica el listado al que pertenece la cuenta blockchain, debe ser lista negra o lista 

blanca 

Usuario registra: 

Campo no editable. Identificación del funcionario que registró la cuenta blockchain en el listado 

correspondiente. 

Fecha registro: 

Campo no editable. Fecha en la que se generó el registro de la cuenta blockchain en el listado 

correspondiente. 

Id dispositivo: 

Campo no editable. Corresponde a la IP de red de conexión del dispositivo móvil donde se creó la cuenta 

blockchain 

Seleccionar: 

Campo editable. Check que permite seleccionar la cuenta blockchain para realizar una acción sobre 

esta. 

Opción Agregar a Lista Negra: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
 

Opción Agregar a Lista Blanca: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
 

Opción Limpiar: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
 

Opción Exportar: 
Botón que permite ejecutar la búsqueda de la información. 
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Paso 5 

Ingresar información y seleccionar el botón Exportar. 

 

Imagen 12 

 

Opción Agregar a Lista Negra: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
 

Opción Agregar a Lista Blanca: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
 
Seleccionar la opción Exportar permite generar y descargar el resultado de la búsqueda de información.  
El sistema genera un archivo en formato CSV. 
 

 

Imagen 13 
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Paso 6 

Seleccione la opción Consultar Transacción BC. 

 

Imagen 14 

El sistema presenta la siguiente pantalla 

 

Imagen 15 

Consultar transacciones Blockchain 

 

Nro.transacción 

Campo editable Corresponde al id número de transacción 

 

Tipo identificación: 

Campo no editable. Lista desplegable para seleccionar el tipo de documento que realiza el proceso de 

Blockchain. 
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Nro. Identificación: 

Campo no editable. Corresponde al número de identificación del usuario de la cuenta Blockchain. 

Fecha inicio: 

Campo no editable. Corresponde a la fecha de inicio con la que se va a realizar la consulta, se encuentra 

parametrizado. 

Fecha fin: 

Campo no editable. Fecha fin para realizar la búsqueda de registros. Realiza la búsqueda en un rango de 

fechas (inicio – fin) sobre la fecha de cambio de estado de la cuenta Blockchain. 

 

Opción Buscar: 

Botón que permite ejecutar la búsqueda de la información. 

 

Paso 7 

Ingresar información y seleccionar el botón Buscar, el sistema muestra la siguiente información 

 

Imagen 16 

 

Tipo identificación: 

Campo no editable. Corresponde al tipo de identificación registrado para el usuario de la cuenta 

blockchain. 

Nro. Identificación: 

Campo no editable. Corresponde al número de identificación del usuario de la cuenta blockchain. 

Nombres: 

Campo no editable. Corresponde al nombre y apellido del usuario de la cuenta blockchain. 

Alias de la llave: 
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Campo no editable. Muestra el nombre asignado de la cuenta blockchain utilizada para ejecutar la 

transacción. 

Id transacción: 

Campo no editable. Corresponde a la IP de red de conexión del dispositivo móvil donde se creó la cuenta 

blockchain 

Fecha transacción: 

Campo no editable. Fecha en la que se generó el registro de la cuenta blockchain en el listado 

correspondiente. 

Hora: 

Campo no editable. Corresponde a la hora en la cual se registró el uso de la cuenta blockchain del 

usuario. 

Estado de la transacción: 

Campo no editable. Muestra el estado en el que se encuentra la cuenta blockchain. 

Id dispositivo: 

Campo no editable. Corresponde a la IP de red de conexión del dispositivo móvil donde se creó la cuenta 

blockchain 

 

Opción Limpiar: 
Botón que permite limpiar la información ingresada para realizar la consulta. 
 

Opción Exportar: 
Botón que permite generar y descargar el resultado de la búsqueda de información. 
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Paso 8 
Ingresar información y seleccionar el botón Exportar 

 

Imagen 17 

 

El sistema genera un archivo en formato CSV ordenado por identificación y fecha, en la primera fila se 

debe mostrar el resumen de los filtros que se ingresaron con los siguientes campos: 

Identificación del usuario (Corresponde al tipo y nro. de identificación del usuario de la cuenta 

blockchain) 

Alias de la llave (Muestra el nombre asignado de la cuenta blockchain utilizada para ejecutar la 

transacción) 

Fecha (Corresponde a la fecha de registro de uso de la cuenta blockchain) 

Hora (Corresponde a la hora de uso de la cuenta blockchain) 

Acción (Corresponde al uso que se registró para la cuenta blockchain: Autenticación o Transacción) 

Descripción (Corresponde a la descripción almacenada en el registro de uso de la cuenta blockchain) 

Resultado (Indica si el uso de la cuenta blockchain fue exitoso o fallido). 
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4 CONTROL DE CAMBIOS 

Control de cambios 

Versión Elaboró Revisó Aprobó Fecha Descripción 

1 
Analista de 

Pruebas 

Coordinador de 

Pruebas 

Jefe de 

Producto 
02/08/2024 

Elaboración inicial del 

documento. 

2 
Analista de 

Pruebas 

Coordinador de 

Pruebas 

Jefe de 

Producto 
22/08/2024 

Correcciones 

Solicitadas. 
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