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MINISTERIO DE TRANSPORTE

0000792

RESOLUCION No. 2013

-3 ABR2013

“Por medio de la cual se adopta el procedimiento y las condiciones técnicas de
homologacién y recertificacion de servicios web, para la activacién e interaccion de
actores con el registro Unico nacional de transito RUNT”

LA MINISTRA DE TRANSPORTE

En ejercicio de los facultades legoles y en especial las conferidas por el articulo 1 de la Ley
769 de 2002, modificado por el articulo 1 de g Ley 1383 de 2010 y los numerales 6.1 y
6.2 del orticulo 6 del Decreto 087 de 2011 y

CONSIDERANDO

Que el orticulo 1 de la Ley 769 de 2002, modificado por el articulo 1 de la ley 1383 de
2010, establece que:

“...Le corresponde al Ministerio de Transporte como autoridad suprema de
trénsito definir, orientar, vigilor e inspeccionar la ejecucién de la politica
nacional en materia de frénsito.”

Que por mandato del articulo 8° de la Ley 769 de 2002, el Ministerio de Transporte debe:

“...El Ministerio de Transporte pondré en funcionamiento directomente o a
fravés de entidades publicas o porticulores ef Registro Unico Nacional de
Trénsito, RUNT, en coordinocién fotal, permanente y obligatoria con fodos
los organismos de frénsito del pais.”

Que en desarrollo de la Ley citada, el Ministerio de Transporte concesiond el servicio

publico del Registro Unico Nacional de Transito — RUNT, a través del contrato 033 de
2007, cuyo objeto es:

“Prestacion del servicio poblico def registro unico nacional de trénsito
(RUN.T) por cuenta y riesgo del concesionario, incluyendo su
planificacién,  disero, implementacién, administracién, operacion,
actualizacién, mantenimiento y fo inscripeidn, ingreso de datos, expedicion
de certificados de informacidn Y servicios relocionados con fos diferentes
registros, en coordinacidn fotal, permanente y obligatoria con todos los
organismos de frdnsito del pais, segin lo establece la ley 769 de 2002 en
concordancia con la ley 1005 de 2006, de conformidad con lo establecido
en el numerol 4° ds! articulo 32 de lo ley 80 de 1993 sobre ef contrato de
concesién.”

Que el Otrosi No. 3 del Contrato de Concesién 033 de 2007, celebrado entre el Ministerio
de Transporte y la Sociedad Concesién RUNT S.A., menciona en su cldusula segunda que:
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“En desarroflo de las actividades propias del diserio, implementacion y
operacién de la solucidn fecnoldgica, los portes acverdan formalmente que
los nuevas fecnologias aplicables y disponibles en el mercado, que se
consideran complementorias o alternativas, podrén ser adoptadas por el
Concesionario RUNT S.A. con ef fin de proveer una solucién fecnolégica
que permita mejorar el disefio y genere un valor ogregado ol sistemo
operafivo”.

Que los Servicios Web, son un conjunto de protocolos y estdndares que sirven parg
infercambiar  datos, aportando interoperabilidad entre aplicaciones de  software
independientemente de sus propiedades o de las plataformas sobre las que se instalen,
fomentando los estandares y protocolos basados en texto, que hacen mads facil acceder a
su contenido y entender su funcionamiento.

Que los Servicios Web pueden aprovecharse de los sistemas de seguridad firewall, sin
necesidad de cambiar las reglos de filtrado, permitiendo que servicios y software de
diferentes comparias ubicadas en diferentes lugares geogréficos, puedan ser combinados
facilmente para proveer servicios integrados y la interoperabilidad entre plataformas de
distintos fabricantes, por medio de protocolos estandar y abiertos, permitiendo gue con una

sola digitacién en el sistema de una empresa, la informacién quede procesada en los dos
(2) ambientes,

Que el sistsema RUNT, permite el registro y actualizacién, centralizacién, autorizacion y
validacién de la informacién de los registros de automotores, conductores, licencias de
trénsito, empresas de transporte pUblico, infractores, accidentes de transito, seguros,
remolques y semirremolques, maquinaria agricola y de construccidn autopropulsada y de
personas naturales o juridicas que prestan servicio al sector.

Que teniendo en cuenta que los sistemas de informacién son dindmicos con
actualizaciones constantes, es necesario generar una medida que permita lo actualizacién
de las condiciones técnicas para homologor y recertificar los Servicios Web.

Que el contenido de la presente Resolucion, fue publicado en la pégina web del Ministerio
de Transporte, en cumplimiento a lo determinado en el numeral 8, del articulo 8° de la Ley
1437 de 2011, del 12 de diciembre de 2012 al 15 de febrero de 2013, con el objeto de
recibir opiniones, sugerencias o propuestas alternativas.

Que los comentarios recibidos fueron evaluados, atendidos y los pertinentes fueron
incorporados en el contenido del presente acto administrativo.

Que en mérito de lo expuesto.

RESUELVE

Articulo 1. Objeto. Lo presente resolucién fiene por objeto adoptar el procedimiento y las
condiciones técnicas de homologacién y recertificacién de servicios web, para lao
activacién e inferaccién de actores con el registro Unico nacional de transito RUNT,
contenidos en el anexo a la presente Resolucién el cual hace parte integral de ia misma.

Paragrafo. Los actores podran conedarse con el Sistema RUNT o través del sistema HQ-
RUNT o directamente por Servicios Web, de hacerlo por este (ltimo medio, el

procedimiento y condiciones técnicas definidas en el documento anexo, seran de
obligatorio cumplimiento,
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Articulo 2. Comité técnico. La Direccién de Transporte y Trénsito del Ministerio de
Transporte y la Coordinacién del Grupo RUNT, crearén un comité técnico, para actualizar
las condiciones técnicas para el proceso de homologacién y recertificacién de servicios web

cuando se amerite, por actualizaciones de los Software conectados a través de dicho
mecanismo.

Articulo 3. Homologacién y Recertificacién. Los diferentes actores del sistema RUNT o los
particulares prestadores o proveedores de Servicios Web que estén interesaodos en
interactuar medionte este mecanismo con el sisterna RUNT, seran los responsables de
adelantar los respectivos procesos de homologacién, recertificacién y activacion definidos
en el anexo para poder realizar la interconexién con el sistema.

Artlculo 4. Vigencia. La presente Resolucién rige a partir de la fecha de su publicacién y

deroga las normas que le seon contrarias.

PUBLIQUESE Y CUMPLASE

Dado en Bogotd, D.C., a los - 3 ABR 2013 |

o Sl

CECILIA ALVAREZ-CORREA GLEN
Ministra de Transporte

.
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ANEXO UNICO.

PARTE A.

PROCEDIMIENTO PARA HOMOLOGACION Y RECERTIFICACION DE
SERVICIOS WEB Y ACTIVACION DE ACTORES PARA LA INTERACCION
CON EL REGISTRO UNICO NACIONAL DE TRANSITO RUNT.

1. OBJETIVO

El presente documento tiene por objeto establecer el proceso para la homologacién,
recertificacién de Servicios Web y activacién de actores que interactian y/o tienen interés
en interconectarse con la plataforma tecnolégica del RUNT a través de dicho mecanismo.

2. ALCANCE

Este documento serd aplicable a los procesos de homologacién y recertificacién de los
Servicios Web desarrollados por los proveedores para interactuar con la plataforma
tecnolégica del RUNT,

Estos servicios y la interconexién de los mismos con la plataforma tecnolégica del RUNT
deben cumplir con todas las condiciones financieras, técnicas, tecnolégicas y de operacién
establecidas por el comité técnicopara garantizar servicios web, interconexiones y
protocolos acordes a las mejores précticas de seguridad, desarrollo y soporte tecnolégico.

lgualmente se establecen las condiciones y el procedimiento para activar la inferconexién
bajo Servicios Web de un actor con la plataforma tecnolégica del RUNT.

3. DESTINATARIOS

Esta dirigido a los actores que estén inferesados en inferconectarse con la plataforma
tecnolégica del RUNT mediante Servicios Web y a las empresas proveedoras de software o
soluciones de Servicios Web, que presten sus servicios a los actores interesados, para lo
cual deben surtir previamente un proceso de homologacion y/o recertificacién de Servicios
Web.

4. DEFINICIONES

No repudio de los mensajes firmados y enviados haciendo uso de certificados digitales: La
solucién de seguridad almacena los mensojes enviados por las aplicaciones que se
integran @ RUNT junto con sus certificados digitales, para garantizar que no hay
repudiacién de las transacciones RUNT realizadas {repudiacién, es la negacién que se hizo
C&uno transaccién en el sistema).
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RUNT: De conformidad con los articulos 8 y 9 de la Ley 769 de 2002 es un sistema de
informacién que permite registrar y mantener actualizado, centralizada, outorizada y
validada la misma sobre los registros de automotores, conductores, licencias de tréansito,
empresas de transporte piblico, infractores, accidentes de transito, seguros, remolques y
semiremolques, maquinaria agricola y de construccion autopropulsada y de personas
naturales o juridicas que prestan servicio al sector.

Bajo la direccion del Ministerio de Transporte el sistema RUNT y su Plataforma Tecnolégica
permiten que los Organismos de Trénsito, las Direcciones Territoriales del Ministerio y los
Otros Actores, carguen, modifiquen o descarguen informacion Util para adelantar tramites
y el cumplimiento de normas en materia de transito y transporte.

Proceso de homologacién: Es el proceso de verificar que los Servicios Web de un
proveedor o actor particular y su interconexion, realicen correctamente las operaciones
sobre la piataforma tecnolégica del RUNT, y que el software que va a interactuar con el
RUNT, cumpla los condiciones para garantizar los servicios de registro, validacién y
autorizacion requeridos. Adicionalmente, este proceso garantiza que el proveedor de los
Servicios Web y del software a homologar, satisface los requisitos para ser un proveedor
idoneo para prestar servicios al RUNT y/o a los ofros actores.

Proceso de Recertificacion: Es el proceso de verificar integralmente que los Servicios Web, y
el software de negocio que tiene el actor en su operacién, realicen correctamente las
operaciones sobre la plataforma tecnolégica del RUNT y cumplan las condiciones para
garantizar los servicios de registro, validacién y autorizacién requeridos para el mismo. Este
proceso se ejecuta en tres eventos posibles: 1) cambios sustanciales en el aplicativo del
RUNT o el del actor, 2} cambios en el Alcance de la Certificacién, solicitados por el
interesado o 3) se ha cumplido un afo a partir de la fecha de homologacién del Servicio
Web o el anterior proceso de recertificacion. Para cambios menores este proceso no aplica,

dado que se maneja dentro del procedimiento de control de cambios gestionado por la
Concesién RUNT S.A.

Proceso de Activacién de Servicios Web: Es el proceso de verificacion y aceptacion, por
parte del Ministerio de Transporte y/o Concesién RUNT S.A., de las condiciones necesarias
que un actor debe reunir con el fin de operar en linea y tiempo real e interconectarse con
la Plataforma Tecnolégica del RUNT, mediante servicios web homologados y/o
recertificados y de su respectiva inferconexién en caso de ser requerida.

Registros Unicos Nacionales: En el sistema RUNT, se llevard la informacion y registros a
nivel nacional relacionados con el Registro Nacional de Automotores, el Registro Nacional
de Conductores, el Registro Nacional de Empresas de Transporte Piblico y Privado, el
Registro Nacional de Licencias de Transito, el Registro Nacional de Infracciones de Trdnsito,
el Registro Nacional de Centros de Ensefianza Automovilistico, el Registro Nacional de
Seguros, el Registro Nacional de Personas Naturales o Juridicas, Poblicas o Privadas que
prestan servicios al sector transito, el Registro Nacional de Remolques y Semirremolques, el
Registro Nacional de Accidentes de Transito y el Registro Nacional de Maquinaria Agricola
y de Construccién Autopropulsada.

Actores: Pora los efectos del presente documento entiéndase como tales, todas aquellas
personas juridicas o naturales que envian, actualizan o reciben informacion del RUNT., en
los procesos de intercambio, suministro o consulta de informacion.

A
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Proveedor de Servicios Web: Se relaciona a la enfidad responsable de desarrollar e
implementar los servicios web que podran ser usados por uno o varios aclores.

5. HOMOLOGACION

El proceso y los requisitos de homologacién son estandar pora todos los tipos de Servicio
Web sin importar el alcance de su interaccién con el RUNT. No obstante, el alcance de
tales requisitos si estd en funcién del nivel de la interaccién del servicio Web con el RUNT.
En la siguiente tabla se presenta la closificaciéon de los Servicios Web, que determina el
alcance de los requisitos de Homologacién a utilizar:

Categoria Alcance de la interaccién Ejemplo
Servicio de! Servicio Web Usuarios del Servicio Web
Web
A Servicios Web para actores que registran y consulian | Organismos de Trénsite

informacién en el RUNT, y hacen tramites que | (tramites),

pueden modificar informacién existente en el RUNT,

cargada por eillos o por ofros actores.

B Servicios Web para actores que registran y consultan Aseguradoras, CRC, CDA

informacién en el RUNT, y hacen operaciones que

pueden modificar informacién existente en el RUNT,

unicamente cargada por ellos.

C Servicios Web para actores que solo consultan | Policia Nacional

informacién del RUNT.
Tabla 1. Alcance Interaccién de Servicios Web

1.1.  Procedimiento de Homologacién

Para iniciar el proceso de homologacién, el interesado debe presentar solicitud por escrito
al Grupo de Coordinacién RUNT del Ministerio de Transporte, anexando la siguiente
informacién:

1.1.1. Certificado de Existencia y Representacién legal con fecha de expedicién no mayor
a 30 dias calendario.

1.1.2. Garantia Bancaria, que cumpla las siguientes condiciones y que ampare la
seriedad de la solicitud:

Categoria ‘
Servicio Condiciones
Web
A - Atavor de Concesién RUNT S.A. NIT: 900.153.453-4

- Por una suma de 500 SMMLV (*) a la fecha de presentacién de |a solicitud.

- Otorgada  por un establecimiento de crédito vigilado por la
Superintendencia Financiera.

- Vigente por 120 dias, con el fin de garantizar la seriedad para el estudio
de la solicitud del interesado.

B - Afavor de Concesion RUNT S.A. NIT: 900.153.453-4

- Poruna suma de 250 SMMLV a la fecha de presentacion de lo solicitud.

- Oforgada por un establecimiento de  crédite vigilado  por la
Superintendencia Financiera.

- Vigente por 120 dias, con el fin de garantizar la seriedad para el estudio
de la solicitud del interesado

& C - No se requiere Garantia Bancaria
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(*) Salarios Minimos Legales Vigentes al momento de presentacién de la solicitud

1.1.3. Informe de conformidad y cumplimiento de seguridad expedido por una de las
entidades previamente seleccionadas e informadas por la Concesién RUNT.

Para la obtencién del informe de conformidad y cumplimiento de seguridad, se deberd
realizar  Auditoria de Seguridad de la  Informacién. La Concesion RUNT S.A.
preseleccionard un grupo de minimo cinco (5) entidades independientes, expertas en
Auditoria Informética, de amplio reconocimiento en el pais. De este grupo de entidades, el
actor interesado podrd seleccionar la entidad de auditoria que ejecutaré esta actividad bajo
su propia cuenta y riesgo, con el siguiente alcance:

Categoria
Servicio Web Requisito
A - Pruebas de Caja blanca
- Elementos minimos SO 27001: Contingencia, Proteccién, Copias de
Seguridad, Logs Auditoria.
-__Cumplimiento especificaciones técnicas Servicios Web
B - Pruebas de Caja blanca
- Elementos minimos I1SQ 27001: Contingencia, Profeccién, Copias de
Seguridod, Logs Auditoria.
- _Cumplimiento especificaciones técnicas Servicios Wehb
Cc - Cumplimiento especificaciones técnicas Servicios Web
Tabla 2. Alcance Auditoria Seguridad de la Informacidn

Los costos de las auditorias de la entidad independiente requeridas en este documento,
serén asumidos por el actor interesado en la homologacién y recertificacién de su Servicio
Web.

Las auditorias se realizarén de la siguiente manera:

* Para el actor o proveedor de servicios de web fipo A, se deberd surtir el proceso de
auditoria dentro de los veinticinco (25) dias siguientes a la solicitud.

* En el eventual caso que no exista conformidad del interesado frente a los requisitos
exigidos, la firma auditora brindaré ol ador o proveedor la oportunidad de
presentar dentro de los cinco {5) dias siguientes al reporte formal, las rectificaciones
o evidencios del cumplimiento.

* E auditor rendiré un informe definitivo dentro de los tres (3) dias siguientes a la
segunda presentacién, que confirme el cumplimiento de los requisitos © su en su
defecto su rechazo definitivo.

* Para el actor o proveedor de servicio tipo B, el proceso de validacién de requisitos
se deberd efectuar dentro de quince (15) dias siguientes a la presentacién de la
solicitud, y en igual forma que para el actor tipo A, si no hay conformidad en la
primera presentacién; lo firma auditora brindaré al actor o proveedor la
oportunidad de presentar dentro de los cinco (5) dias siguientes al reporte formal,
las rectificaciones o evidencias del cumplimiento.

* El auditor rendird un informe definitivo dentro de los tres (3) dias siguientes a la
segunda presentacién que confirme el cumplimiento de los requisitos o su en su
defecto su rechazo definitivo.
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En el Anexo 1 de este documento se presentan las Especificaciones técnicas de los Servicios
Web, que deben ser verificadas por la entidad de Auditoria.

1.1.4. Pruebas funcionales - Evaluacién funcional del Servicio Web

Una vez la coordinacién del Grupo RUNT del Ministerio de Transporte remita o la
Concesion RUNT S.A. los documentos  relacionados en los numerales 5.1.1, 5.1.2 y
3.1.3., de este documento, esta procederd a efectuar las pruebas funcionales sobre el
software a homologar, teniendo en cuenta el siguiente alcance:

Categoria Requisito
Servicio Web
g Pruebas de escenarios sobre las funcionalidades o implementar en el Servicio
c Web

Tabla 3. Alcance Pruebas Funcionales de Servicios Web

Para ejecutar estas pruebos, el actor debe adicionalmente entregar a la Concesién
RUNT la siguiente documentacién:

*  Especificacion funcional de los registros nacionales sobre los cudles se va a realizar
lo homologacién del software.

e Especificacion de los trdmites sobre los que va a operar, para cada registro
nacional, asociado a un documento técnico que detalla cdmo se ejecutan los
procesos sobre el software a homologar, incluyendo un diagrama de secuencias.

*  Manual de usuario y diccionario de datos del aplicativo que interactuard con el
RUNT.

*  Arquitectura de software, especificando lenguaje de desarrollo, motor de base de
datos, manejo y control de versiones.

* Descripcion de los componentes fundamentales que conforman el sistema y la
integracién con el RUNT.

*  Descripcién de la infraestructura tecnolégica distribuida por capas.

*  Descripcién de la administracién, operacién y control de las tablas paramétricas del
RUNT y propias del sistema.

*  Administracién y gestién de validaciones de negocio

*  Administracién y gestion de validaciones NO Funcionales

Las pruebas enunciadas en el presente numeral para los actores tipo A se deberdn
efectuar dentro de los treinta (30) dias siguientes a la presentacién del informe favorable
del auditor con el que se evidencie el cumplimiento de los requisitos minimos iniciales.

Las pruebas enunciadas en el presente numeral para los actores tipo B se deberdn
efectuar dentro de los veinte (20} dias siguientes o la presentacién del informe favorable
del auditor con el que se evidencie el cumplimiento de los requisitos minimos iniciales.

4
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1.1.5. Causal para hacer efectiva la Garantia Bancarfa: La Garantia Bancaria se haré
efectiva si el resultado de las pruebas funcionales previstas en el numeral 5.1.4 del
presente anexo, no cumplen con las condiciones requeridas en el presente Anexo

1.1.6. Salidas de la homologacién

A partir del cumplimiento exitoso de los requisifos de homologacién, se generardn dos
documentos que permitiran la operacién del Servicio Web:

* Certificacién de homologacién del Servicio Web. El Cerfificado de homologacién
debe indicar claramente el Alcance especifico del Servicio Web homologado

* Registro Nacional sobre el que se realiza lg homologacion.

* Especificacién de los tramites sobre los que va @ operar el Servicio Web, para cada
Registro NacionalCualquier modificacion del Alcance Especifico del Certificado,
requerir la Recertificacién del Servicio Web del proveedor.

» Contrato entre el proveedor del Servicio Web y la Concesién RUNT, que incorpore
el alconce y las obligaciones y responsabilidades de las partes, en relacién con la
inferaccién a través de este mecanismo. Previo a lo suscripcién del contrato, el
proveedor del Servicio Web deberd suscribir una péliza o fovor de la Concesién
RUNT, cubriendo el riesgo de operacién y administracion indebida de los Servicios
Web que genere inconsistencias en la Base de Datos del RUNT o en cualquiera de
los componentes de la solucién tecnolégica; esta péliza debe estar vigente durante
la vigencia del contrato y seis {6) meses mas. La péliza debe ser expedida por la
mitad del valor de la Garantia bancaria obtenida.

® Copia de los documentos de salida de homologacién serdn remitidos al Ministerio
de Transporte, Grupo de Coordinacion RUNT y a la Interventoria del Contrato de
Concesién.

1.2. Activacién e Inactivacién de Actores Usuarios de Servicio Web

1.2.1.  Activacién de Actores Usuarios de Servicios Web

El Actor interesado en activar su operacién con una solucién de Servicios Web homologada
por Concesion Runt S.A., deberd presentar una solicitud formal de activacién ante la
Concesién. Esta carta debe estar firmada por el representante legal y radicada en las
oficinas de la Concesién RUNT, indicando los registros y tramites para los cuales solicita la
activacién, el nombre del software a activar y el nombre del proveedor o desarrollador del
servicio web encargado de la implementacién y soporte.

Si se autoriza al actor, se procede a hacer pruebas funcionales para asegurar la adecuada
operacién del actor. Una vez las pruebas son exitosas se autoriza la operacién del actor o
través del Servicio Web homologado. Esta autorizacién se registra en una carta emitida por
la Concesién RUNT en la que registra el cumplimiento de los criterios de aceptacién y
pruebas y, por tanto, autoriza la activacion del Servicio Web para el actor especifico. Copio
de la Comunicacién deberd ser remitida al Ministerio de Transporte Grupe Coordinacién
RUNT vy lo Interventoria del Contrato de Concesidn.
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1.2.2.  Inactivacion de Actores Usuarios de Servicios Web

El actor que interactie con el RUNT mediante Servicios Web, perderd su adivacién cuando
se presente cualquiera de las siguientes condiciones:

* Que el certificado de homologacién o recerfificacion, del software de Servicios Web
utilizado para interactuar con el RUNT, se haya cancelado.

* Imposicién de sanciones por los entes de vigilancia, supervisién y control, por una
operacién indebida en lo relacionado con las actividades de Trénsito y Transporte.

* Alferacién del esquema de comunicaciones con el RUNT, violando los esquemas de
seguridad o condiciones técnicas y tecnoldgicas de operacion, (ej: control por IP,
acceso remoto o proxj) establecidos para el servicio del RUNT.

*  Que el esquema de operacion del actor o los procesos y procedimientos de atencién al
usuario, incumplan lo establecido para la forma en que se deben prestar los servicios
de Registro, Validacién y Autorizacién del RUNT.

* Paralos Organismos de transito aplican las siguientes causales adicionales:

* No redlizar la parametrizacién de tarifos, o registrar valores ficticios para los
framites.

¢  Reporte erroneo de los recaudos:

* Realizacién de tramites sin los soportes suficientes; registro de transacciones fuera
de linea.

1.3. Procedimiento de Recertificacién

La recertificacion tiene como objetive asegurar la continua adecuacién del Servicio Web
homologade. Los requisitos de la recertificacién maontienen el alcance de los requisitos
establecidos para la Homologacion y se aplican ante tres eventos posibles: 1) cambios
sustanciales en el aplicativo del RUNT o del actor, 2} cambios en el Alcance de la
Certificacién, solicitados por el interesado o 3) se ha cumplido un afo a partir de la fecha
de homologacién del Servicio Web o el anterior proceso de recertificacion. Los requisitos se
implementan con base en lo indicado en la siguiente tabla:

Concepto Recertificacién
Por cambio en Por cambio del Anual
funcionalidades Alcance de la
cerificaciéon
Garantia X
Auditoria Informética X X

independiente

Pruebas funcionales X X

Tabla é. Requisitos aplicables a la Recertificacién del Servicio Web

1.4. Cancelacién homologacién de un Servicio Web

El software del proveedor de Servicios Web perderd su homologacién, cuando se
presente cualquiera de las siguientes condiciones:

4
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Modificacién del software de servicios web relacionados al catdlogo de servicios
del RUNT, o nuevas funcionalidades relacionadas al software de negocio, sin
avisar a lo Concesion RUNT previamente a su puesta en produccion. Se excluyen
del requerimiento de aviso previo las modificaciones que no afecten lo requerido
por el RUNT en cuanto a Registro, Validacién y Autorizacién,

Cuando en la Operacién del Servicio Web se detecte alteracién de datos o

revtilizacién de componentes por fuera de los parémetros establecidos por el
RUNT.

Alteracién del esquema de comunicaciones con el RUNT, intentando alterar o
violar los esquemas de seguridad o condiciones técnicas y tecnolégicas de

operacién, fej: control por IP, acceso remoto) establecidos para e! servicio del
RUNT,

No entrega de la renovacién de la Garantio bancaria previo al vencimiento del
afo de su expedicién.

Informe no satisfactorio de la Auditoria Informdatica de recertificacion.

FIN DE LA PARTE A
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PARTE B

CONDICIONES TECNICAS PARA HOMOLOGACION Y
RECERTIFICACION DE SERVICIOS WEB Y ACTIVACION DE ACTORES
PARA LA INTERACCION CON EL REGISTRO UNICO NACIONAL DE

TRANSITO RUNT

Este anexo describe las condiciones técnicas que deben cumplir los actores interesados en
intercambiar informacién con el RUNT por medio de Web Services.

1. Condiciones de Seguridad

* Debe especificar un proceso de Autenticacion/Autorizacién realizado a partir de
usuario y contrasena {password). El usuario y password para interactuar con el
RUNT son proveidos y validados Unicomente por la Concesién RUNT.

* De igual manera se redliza una validacién de identidad del usuario y/o
funcionario por medio de Huelia dactilar, previo enrolamiento en el sistema
(correspondencia de token). Las aplicaciones que consumen servicios web del
RUNT deben firmar todas las transacciones con cerfificados digitales expedidos
por una entidad de certificacién autorizada en Colombia. A su vez enviar al
RUNT la liave piblica, garantizando la vigencia de los certificados digitales’.

* El uso de los Servicios Web tiene restriccion de direcciones [P validas. Es
necesario que el actor tenga una IP piblica fija suministrada por un Proveedor
de Acceso a Infernet.

* Ef soffware a homologar debe cumplir con todas las especificaciones técnicas
explicitas en los catélogos de servicio.

* Todos los dispositivos que se conediaran con el sistema HQ RUNT deben ser los
homologados por RUNT y que cumplan con las especificaciones técnicas
aprobadas por el Ministerio de Transporte.

» Los certificados digitales de los actores que interactien con el RUNT deben ser
emitidos por una entidod de certificacién debidamente autorizada por el
Organismo Nacional de Acreditacién de Colombig, de acuerdo con el Decreto
019 de 2012.

Dispositivos Biométricos

" Los disposivivos biométricos a utilizar deben ser homologados por el RUNT
con la aplicacién, de acuerdo con las caracterfsticas técnicas definidas para
ello.

C& Para ios Servicios Web Tipo C NO aplican los requerimientos asoctados a Certificacién Digital.
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v' Se requiere que la versién de drivers de los componentes esté vigente de
acverdo con los requisitos de!l RUNT.

2. Condiciones técnicas de los servicios Web

A continuacién se especifican las condiciones técnicas que se deben fener en cuenta
para para la intercambio de informacion a través de Web Services.

2.1. Descripcién del Servicio Web

(Especificar versién de WSDL - para servicios interoperables, el WS- Basic
Profile especifica ya cudl es la versién de WSDL soportada, o aqulla que se
utilice para la descripcién de Interfaz del servicio. Se debe tener en cuenta que
un servicio puede tener mds de una operacién).

2.2. Diagrama de despliegue

(Se debe relacionar la gréfica en donde se visualicen aspectos relevantes del
despliegue del servicio,p.e., url, protocolos, efc.).

lgualmente, la informacién de localizacién: Lo informacién de localizacién
necesaria para invocar al servicio. En caso de un servicio SOAP, se incluye el
endpoint del Web Service.

2.3. Protocolo acceso

(Se deben definir los diferentes protocolos de acceso soportados para el
intercambio de informaién, p.e., HTTP, HTTPS, JMS, etc..

2.4. Tipo de invocacién al servicio: Sincrona o Asincrona

Mecanismos de Respuesta Asincrona: En caso que los servicios provean una
respuesta asincrénica (es decir en un instonte de tiempo diferente), se describe: El
tipo de respuesta asincrona (e-mail, lista de tareas, web service adicional), y su
descripcion.

Informacién de salida {sincrona): Informacién que devuelve el servicio de forma
sincrénica (en el mismo instante de tiempo). Para cada dato de salida se describe:
Nombre, Tipo de Dato, Descripcién.

Observaciones: Observaciones adicionales para realizar la invocacién del servicio.

2.5. Restricciones de datos a transmitir

(Se debe especificar cémo es el manejo para el envio o respuesta. Uso o no
de MTOM para mensajes que incluyen datos binarios (video, audio,
imagenes, etc.)}
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2.6. Estructura del mensaje

(se debe especificar el estlo y uso de los mensajes SOAP, e

document/literal, RPC/literal, RPC/encodec,)

- Nombre del Servicio: Nombre del Web Service.

- Nombre de la Operacién: Operacién (o método) que presta la funcionalidad de

negocio.

- Descripcién: Descripcion de la funcionalidad que presta el servicio/operacion

enunciada.
- Versién del servicio: Version del Web Service.
- Fecha de Modificacion: Ultima fecha de modificacién al Web Service.

- Parémetros entrada: Pardmetros necesarios para la invocacién del servicio y la
operacién. Para cada pardmetro se describe: Nombre, Tipo de Dato,

Descripcion, Si se obligatorio o no.

Adicionalmente, se describen los tipos de datos que se necesitan para hacer la
invocacién al servicio. Para cada tipo de dato adicional se describen los siguientes

elementos:

- Nombre del Tipo de Dato
- Descripcién: Descripcion del tipo de dato.
- Fecha de Modificacion: Ultima fecha de modificacién al tipo de dato.

- Afributos: Los atributos del tipo de dato. Para cada uno se presenta: nombre,

tipo de dato, una descripcién, v si es obligatorio o no.

- Observaciones: Observaciones adicionales para reolizar la invocacion del

Servicio.

2.7. Respuestas del servicio

(Se deben relacionar las diferentes respuestas que pueden presentarse a la

respuesta de un servicio.)

2.8. Mensajes de errores

- Especificacién de Errores/Excepciones: Describe los posibles errores que pueden
suceder en el momento de la invocacion al servicio. Para cada error se describe

una descripcién y sus posibles soluciones.

3. Auditoria

a\

* Descripcién del manejo de logs de los mensajes SOAP.

e La aplicacién debe disponer de un sistema de log parametrizable donde
queden almacenados los mensajes generados por la aplicacién. Captura de

SOAP.

* Registro de solicitudes por Servicios Web indiferente del estado de estas,

especificando fecha, hora, servicio, estado, usuario y mensaje respectivo.
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* Se debe almacenar en el sistema de Auditoria para todo trémite, la evidencia
de informacién, trazabilidad y evidencia de la informacion medificada y la que
se incorpora. (Antes y después de una transaccién.)

*» Tener un médulo de auditoria, donde se contemplen:

v" Aspectos generales relativos a g seguridad. Se  debe contemplar g
seguridad operativa de los programas, seguridad en suministros, procesos,
entre otros.

v’ Aspectos relativos a la confidencialidad y seguridad de la informacién. Estos
aspectos se refieren no solo o la proteccién de la informacién, sino también
al control de acceso o esta.

v’ Aspectos juridicos y econémicos relativos a g seguridad de o
informacién. En este grupo de aspectos se trata de analizar el adecuado
manejo de la informacién, basado en una matriz de riesgos con los costos
estimados respectivos.

4. Copias de seguridad

* Se debe contemplar un procedimiento de recuperaciéon que incluya la
realizacién periédica de copias de seguridad para asegurar el respaldo de la
informacién ante fallos del sistema.

¢ Descripcién de las politicas y manejo de Backup.

5. Contingencio

* Descripcién del proceso de contingencia en caso de falla de la aplicacién de
Servicios Web o infraestructura, especificando las opciones de contingencia que
aseguren la disponibilidad o recuperacién del mismo.

6. Pruebas y versiones

» Cada proveedor deberd disponer de un ambiente de pruebas. Este ambiente
serd verificado por la Concesién RUNT.

* Cumplimiento del protocolo de pruebas establecido para la homologacién y
actualizacion de las versiones, especificando el tipo de pruebas a realizar,
escenario de pruebas y frecuencia de las mismas.

* Comprometerse a informar a lo Concesién RUNT cualquier cambio en el
software tanto en su funcionalidad como en su licenciamiento.

El proveedor de servicios debe contar con una bitdcora de pruebas por versién entregada,
con detalle de los mensajes SOAP entrantes y salientes ejecutados.

Las anteriores especificaciones técnicas para homologar, recertificar y activar un sistema
de conexion via web services, se exigirdn en principio, sin perjuicio que el Ministerio de
Transporte se reserve la focultad de adicionar, simplificar o modificar los condiciones
reguladas en presenfe documento, teniendo en consideracién las condiciones especiales
que pueda tener un actor en particular; para lo cual el Ministerio de Transporte a través de
La Direccién de Transporte y Transito del Ministerio de Transporte y la Coordinacién
del Grupo RUNT, creardn un comité écnico que definira las condiciones técnicas
para el proceso de homologacién y recerfificacién de servicios web.

¢




