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MINISTERIO DE TRANSPORTE
SUPERINTENDENCIA DE PUERTOS Y TRANSPORTE

RESOLUCIONNo. 14556, DE 27 AR 2017

( )

Por la cual se incorpora un numeral al anexo técnico adoptado mediante Resolucicn
013830 del 23 de Septiembre de 2014.

EL SUPERINTENDENTE DE PUERTOS Y TRANSPORTE

En ejercicio de las facultades constitucionales y legales, en especial las que le confiere
el paragrafo 3 del articulo 3 de la Ley 769 de 2002, modificado por la Ley 1383 de 2010,
los articulos 41, 42 y 44 del Decreto 101 de 2000, Modificado Parcialmente por los
Decretos 2053 de 2003, 2741 de 2001 y adicionado por el Decreto 540 de 2000 y 1479
de 2014,y

CONSIDERANDO:

Que de conformidad con el articulo 41 del Decreto némero 101 de 2000, modificado
por el Decreto numero 2741 de 2001 se delegd en la Superintendencia de Puertos y
Transporte “Supertransporte”, la funcion de inspeccionar, vigilar y controlar la
aplicacion y el cumplimiento de las normas gque rigen el sistema de transito y
transporte. :

Que acorde con lo preceptuado en el paragrafo 3 del articulo 3 de la Ley 769 de 2002,
la Superintendencia de Puertos y Transporte tiene la funcion de vigilar y controlar a
‘Las autoridades, los organismos de fransito, las entidades publicas ¢ privadas que
constituyan organismos de apoyo”.

Que la Ley 768 de 2002, establece como principios rectores del transito terrestre a
nivel nacional “la seguridad de los usuarios, la calidad, la oportunidad, el cubrimiento,
la libertad de acceso, la plena identificacion, la libre circulacion, la educacién y la
descentralizacion”, preceptos conforme a los cuales se identifican las actividades que
deben desarrollarse en los Centros de Diagnostico Automotor.

Que en virtud de lo anterior, la Superintendencia de Puertos y Transporte, expidio la
Resolucién 9304 del 24 de diciembre de 2012, mediante [a cual se reglamentaron las
medidas tecnolégicas que deben implementar cada uno de [os Centros de Diagndstico
Automotor.

Que mediante la Resolucion 013830 del 23 de Septiembre de 2014, se expidid el
anexo tecnico para la implementacion de los sistemas de control y vigilancia, ordenado
a través de la Resolucion 9304 del 24 de Diciembre de 2012.

Que mediante la Resolucién 03318 del 14 de septiembre de 2015, expedida por la
Ministra de Transporte, se reglamentd el articulo 30 de la Ley 1753 de 2015, que le
concedid facultades para establecer el valor del precio maximo y minimo que deben
cobrar los Centros de Diagndstico AutomotqQ\Resolucién que en su articulo 7 determiné
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que el recaudo del valor de los servicios que prestan los Centros de Diagnostico
Automotor, debe efectuarse a través de bancos calificados como de bajo riesgo o por
intermedio de un aliado u operador de recaudo, que sea miembro del sistema financiero
o un operador postal de pago habilitado o autorizado en Colombia, que tenga convenic
con una entidad financiera vigilada por la Superintendencia Financiera y que la
obligacién se entiende cumplida cuando el aliado u operador haga-parte del Sistema de
Vigilancia exigido por la Superintendencia de Puertos y Transporte.

Que en cumplimiento del numeral 8 del articulo 8, del Coédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, el proyecto de acto administrativo fue
publicado eh la pagina WEB de la Superintendencia de Puertos y Transporte, se
recibieron los respectivos comentarios y sugerencias, los cuales fueron tenidos en,
cuenta previa fa evaluacion de su pertinencia. : \

Que en mérito de lo expuesto,
RESUELVE

Articulo 1. Adicionar el numeral 3 al anexo técnico adoptado mediante Resolucién
013830 del 23 de Septiembre de 2014, para la Verificacién y Evaluacion de los requisitos
para la implementaciéon de los Sistemas de Control y Vigilancia, ordenado a través de la
Resoluciéon nimero 9304 del 24 de diciembre de 2012, proferida por la Supenntendenma
de Puertos y Transporte, el cual quedara asi:

(-
3. REQUERIMIENTO PARA LOS CDA MOVILES

3.1 El Operador Tecnolégico Homologado validara:

* Asociacion del ID Runt CDA Mévif con el CDA Fijo.

e Rango de cobertura del CDA Mévil, para la prestacion del servicio.

¢« Que el software que utiliza el CDA Movil cumpla con las dltimas -
reglamentaciones o exigencias requeridas por fa Superintendencia de Puertos y
Trasnporte y el Ministerio de Trasporte. 0 Alcance de cada CDA Mévil, tipos de
servicios que presta y confirmacion de su autorizacién como prestador de
servicio de unidad Mévil.

o Disefio previo: el homologado visitarda fa Unidad Movil para levantar las
caracteristicas del disefio técnico de la instalacion.

3.2 Requerimientos para el CDA.

Para la implementacidn de la plataforma SICOV en los CDA Mévil, el homologado
del SICOV, debera: .

o Permitir realizar adecuaciones locativas menores para los casos en los ctales el
CDA Movil cuente con una estructura tipo furgdén o container y sea necesario
realizar perforaciones y/o anclajes sobre la estructura del CDA con el objetivo de
instalar camaras, gabinete entre otros. :

o Contar con una estacién de trabajo permanente en el CDA Movil para la
realizacion de las actividades de compra, consumo y firma por biométrico de las
RTMyEC; esta estacion de trabajo no debe tener instalada la plataforma del
Runt, debe ser independiente a la que se ulilice para el proceso de verificacién
con el Runt y dedicada para el proceso SICOV. 3

o Contar con conexion a internet minima con tecnologia 3G y recomendada 4G
LTE en el CDA Mdvil, con el objetivo de realizar el envio del video, compra y
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consumo de pin al igual que !a firma  por biométrico de las RTM realizadas por el
CDA

o El CDA debe realizar Ias. adecuac:ones eléctricas y fisicas necesarias para la
instalacion y puesta én funcionamiento de la UPS en el sitio requerido. Conexién
de fa UPS con las siguientes caracteristicas: Volfaje de Salida. 120- 240V, con
posibilidad de conectar la UPS de la siguiente manera: Conexién PLATAFORMA
SICCV - DISENO CDA'S MOVILES Version 1.0 Monofasica 120 VAC Una Fase

"+ Neutro + Tferra conexion Monofasico Europea 220 VAC Fase + Neutro +
Tierra. .

3.3 Infraestructura requerida para SICQV.
3.3.1 Gabinete.d> Equipos (RACK):

¢ Gabinete de piso, tipg metélico con pintura electrostéatica, con llave y con
rodachinas y seguro pera evitar su movimiento.
Altura minimo.de 70 Cm a 120.Cm s, 28 Unidades de Rack.

Minimo dos extractores delidamente conectados a un circuito normal.
Organizadores y dos pares de rieles ajustables para equipos de 19" de ancho.
Malla metélica que facilita el intercambio de aire generado por los equipos en la
parte frontal de la puerta con posibilidad de desmontar sus tapas laterales y
traseras.

» Multitoma de minimo (8 salidas eléctricas) con supresor de transientes
conectado a la UPS a través de un circuito Independiente de la red regulada,
realizando las adecuaciones eléctricas requeridas. - Bandejas porta equipos.

3.3.2 Estaciones de trabajo, Servidor o Terminales de Captura y Procesamiento de
Video. :

Workstation o Servidor Video (descripcion requerimientos minimos):

v" Procesador
e 64 Bits
-o 4 nycleos o superior.
¢ 3.0 Ghz o superior.

v Memoria cache
e 10MB o Superior.

v Memoria RAM
» 16GB o Superior.

v Almacenamiento interno
s 4 TB SATA.
o 7200 RPM O superior.
e Disco duro estado sélido SSD.

- v Tarjeta graficadora

o Compatibilidad pantalfa 1 00%.
e Memoria mayor o igual a 1GB mdepend:ente de fa board.
e Arquitectura PCl express
» Soporte para miitiples tarjetas de videos.

v'Interface de red Ethernet lan
e 10/100/1000.

v Fuente de Poder
e Minimos 500 W reales. ,
v'  Garantia para soporie en Sitio y repuestos !
s 3affos - . h
Monitor : i
» Alta desempefio 17" 0 Superior. (Reria aconsejable 15" por espacio en el rack)
21




14554 27 AR 2017
[RESOLUCION No. DE _ Hoja No. 4

Por la cual se incorpora un numeral al anexo técnico adoptado medianté‘ Resolucion 013830 del
23 de Septiembre de 2014.

Dado que el equipo que estara en constante movimiento, este deberd contar con
sistema antivibracion y disco de estado sélido.

3.3.3 Camaras para analitica de video Mini Domo.

Para la identificacion del vehiculo a través de tecnologia basada con video analitica con
reconocimiento automatico de placas, se dispondra de minimo dos (2) camaras, al inicio
y fin de pista, o las camaras que se requieran para que quede almacenado ef recomdo
complelto en pista y asi garantizar el monitoreo de los vehiculos. -

Las siguientes son ias caracteristicas Minimas que deberéan tener las cdmaras:

Formato 1080 Progresivo (HD) 1920 * 1080

Céamara dia / noche e Proteccion contra agua y poivo IP66 y/o NEMA 4X
Proteccion de impactos 1K08

Compensacion de contraluz

Deteccion de saboteo e Andlisis de video por movimiento

Temperatura de operacion de -30 °C a +50 °C

Humedad relativa de 90%

Qpcion de inscripcion AES de 128 o 256 bits

Cettificacién CE, FCC, UL, Ovni

Profocolos soportados minimo: IPv4, 1Pv6, RTP, RTSP, HTTP, SNMP, Telnet
Soportando flujos multimedia en los siguientes formatos: H.264, MJPEG
Eliminacién de ruido para mejorar rendimiento en condiciones de baja
Huminacion.

3.3.4 Equipos De Comunfcacfones - Conectividad

3.3.4.1 Switches de Red: Nota: Apffca si se requieren mas de dos camaras para la Unrdad
Movil. -

 Minimo 12 puertos Fast Ethernet
Velocidad 10/100/1000 Mbps
Apilable, o para Rack
Sin Ventiladores
Debe manejar cifrado integrado por capa de sockets seguros (SSL)
Debe ofrecer manejo de listas de confrol de acceso (ACL)
Funcionalidad VLAN
Debe usar la inspeccion dindmica del protocolo de resolucion de direcciones.
(ARP), proteccion de IP de origen y deteccién del protocole DHCP, que
permiten detectar y bloquear-ataques deliberados de Ia red.
o Compatibilidad con IPv6

3.3.4.2 Firewall:
3.3.4.2.1 Prestaciones de Software

» Gestion Unificada de Amenazas (antivirus en pasarela, antispyware,
prevencién de intrusiones, Application Intelligence and Control, ant:spam
filtrado de contenido, Enforced Client Anti-Virus y antispyware}
Comprehensive Anti-Spam Service

SSL VPN e IPSec VPN

Sisterna de Gestién Global

Throughput superior a 500 Mbps

Para VPN

Rendimiento 3DES/AES 75 Mbps

Taneles VPN entre emplazamientos
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Permitir C;frado/autentrcac:on/grupo DH DES, 3DES, AES (128, 142, 256
bits), MD5, SHA-1/grupo DH 1, 2, 5, 14

Permitir Intercambio de claves IKE, clave manual, Certificados (X. 509), L2TP
sobre IPSec Soporte de certificados

Prestaciones VPN Dead Peer Detection, DHCP a fravés de VPN, IPSec NAT

" Traversal, pasarela VPN redundante; VPN basada en enrutamiento.
‘Plataformas Global VPN Client soportadas Microsoft® Windows 2000,

Windows XP, Vista 32 bits/64 bits, Windows 7 32/64 bits

Plataformas SSL VPN para Sistemas Operativos Microsoft Windows XP,
Vista, 7, MacOS 10.4 y sisternas operativos Linux.

Plataforma Mobile Connect soportada iOS 4.2 y superior

3.3.4.2.2 Prestaciones Servicios de seguridad:

Servicios de inspeccién profunda de paquetes Gateway Anti-Virus, Anti-
Spywareand intrusion Prevention

Servicios de filtrado Web basada en categorias y filirado de contenido para
trafico hitp y https con la posibilidad de aplicar usuario o grupos de usuarios
concontroles de arncho de banda a cada uno de estos perfiles.

3.3.4.2.3 Prestaciones de Red

Asignacion de direcciones IP Esrénca (cliente DHCP, PPPoE, L2TP y PPTP),
servidor DHCP interno

Modos NAT 1:1, 1:muchos, muchos:1, muchos: muchos, NAT flexible (IPs
solapadas), PAT, modo transparente

VLANS

DHCP Servidor interno

Enrutamiento

Autenticacion Radius, LDAP, Base de datos local y la posibilidad de soportar
SSO con directorios externos como Active y Novell.

3.3.4.2.4 Prestaciones de Hardware

Interfaces Ethernet— Wan / Lan

3G inaldmbrico (opcional)

Puertos USB

Potencia de enfrada 100 a 240 VAC, 50-60Hz, 1A

Certificaciones Common Criteria EAL4+, FIPS 140-2, ICSA Firewall 4.1
Conformidad con normas FCC Class B, CE, C-Tick, VCCI Class B, TUV/GS,
CB

Entornoshumedad 32-1050 F, 0-400 C/ 5-95% sin condensacién

3.3.5 Sistema De Suministro De Corriente

3.3.5.1 SAl o UPS:

Deberd suministrar, instalar y configurar una UPS On-Line de Doble Conversidn UPO de
1.5 KVA 1500 VA / 1350 W. Monof4sica. Onda SENO para RACK. Respaldo minimo: 15
min a media carga -7 minutos a full carga. Con opcion de Crecimiento con banco

adicional.

A esta UPS se deben conectar y debe -SOportar el rack de comunicaciones que contiene
los equipos que integran ef Sistema de Conirol y Vigilancia para los Centros De
Diagnéstico Automotor.

Capacidad: 1500 VA /1350 W %(

e Factor de potencia (PF): 0.9 30y
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Topologia: Doble conversion -

Forma de onda: onda sencidal

Salida: 100, 110, 115, 120, 125 VAC [configurable) + 2%
Tipo y cable del enchure: +JEMA 5-15P, cable de 10 pies
Tipos de fomacorrientes: 8 * NEA 5-10R
Comunicacién: USB, Serial, SNMP, Relay, EPO
Praoteccion de linea de datos: Teléforio, Red

Software de gestion: PowerPanel® Business Edition _
Clasificacion ENERGY STAR®: &f ¢
Garantia: 3 afios

3.4 Resumen equipos necesaiios. .

Dast i eién
Workstation SICOV »
Monitor
| Teclado -
Mouse _
Camaras tipo mini domo
Gabinete (Rack)
Switch (Aplica solo en caso de que requicran mas de
dos camaras)
Firewall
Modem 4G
GPS
UPS 1,5 Kva t.'po Rack
PDU -
infraestructura Necesaria para ins:alacién (Tuberias,
cableado, coneclores) . _ ' .
Lector Biometrico 5 - *

3.5. Requerimiento de Software para el CDA Movi!

El software local del CDA Mavil celurd <uvipir cun las dltimas reglamentaciones
expedidas por el Ministerio de transpc:is, Io suparintendencia de:Puartos y Trasporte
y los organismos que reglamentan las Jeviiones Techicomecanicas y de Emisicii?s
Contaminantes en Colombia. "

En el servidor del SICOV se debe instalai el cchiware de la RTMyEC, para garantizar
él envid de la informacion de cada RTMyEC con los datos def FUR y podedos incluir af
expediente y validar en linea contra RUNT.

Los equipos instalados por SICOV en !a pista movil entregara en linea y teniendo en
ctenta las restricciones técnicas ae cobcriura y velocidad de la conexién de Internet
Mévil, un paquete compuesto por: -

« Imégenes en baja resolLsion (fotos) de deteccion de placas para al inicio y fin de
pista, pero que se garantice la correcta visualizacién de la placa.
* [nformacién completa de los resultados del FUR.
-»  Las coordenadas capturadas durante fa RTMyEC. :
e El video completo de la revision, capturado en baja resolucion (256K por
cémara), pero que se garanrfce la confecra visualizacion de la prueba. =

El proceso a grandes rasgos a2 werd reur;mr
 Grabar de forma automética los mcmonios hacesarios dol recorrido del veh:cufo

en la pista mévil, que son: a la eifrada o ic picta y durante todo ¢! recorrido de.la
pista. '




- 1RSS4 27 ABR AN
3|RESOLUC|ON'N0 - '-'" DE . - : Hoja No. 7

Por la cual se mcorpora un numera.\' af anexo tecmco adoptado mediante Resolucion 013830 def
. '23de Sept:embre de 2014.

« Detectar de forma automatica las matriculas de los vehiculos, extrayendo
 fotografias en la entrada y salida; de !a pista,
s Unir todos los vidéos penenec:entes a un vehiculo en un solo fichero y asociarle
 las fotografias del aparte anterior. . |
_ ' Afadir los datos de la revision RTMEC a.la ﬂcha del video del vehiculo con los
elementos técnicos que proporcrone el software del CDA.
»  Proporcionar estadisticas de las inspecciones de cada CDA.

3.6 Alarmas.
El homologado debera generar alarmas por:

o Desconexion de camara. L

* [Falla de sefial de la camara.

= Ubicacion en el geo posicionamiento de los equipos instalados en la pista movil

) en un area no autorizada.

e De intento de manipulacién de !os equipos ubicados en la pista movil,

e De disco lleno.

e Debe permitir a través de un drsposmvo de comunicaciones remofo y/o con un
agente de software instalado en los equipos de pista, realizar un registro inicial
de los Nameros de. identificacion (ID) de La tarjeta madre, Disco duro y Tarjeta
de red fisica, para su posterior verificacion, cada vez que establezcan conexion
con él servidor central.

* Sino se envié los resulfados del FUR.

» Sien la pista movil no.se quemﬁ ef pin del operador de recaudo a fravés de la
interface suministrada por el homologado.

o - El Sistema debe estar conectado con la solucion SIEM del homologado, para
permitir el anélisis en tiempo real de las alertas de seguridad generadas por ef
hardware y el software involucrado. (...)

Articulo 2. El proveedor del Slstema de Control y Vigilancia que contraten con Centros
de Diagnéstico Automotor-fijos y- qué ‘cuenten con lineas moéviles, debera prestar el

. servicio a todas las lineas incluyendo la' mévil. -

Articulo 3. Los Centros. de Diagndstico Automotor,. deberan implementar de manera
inmediata las disposiciones.contenidas en la presente Resolucién.

Articulo 4 La bresente resolucién rige a partir de su expedicion y se publicara en la
pagina Web de la Superintendéencia de Puertos y Transporte.

Dada en'Bogota D. C., a los
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