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El Sistema Centralizado de Huella, por sus siglas SCH, es el componente mejorado dentro de la aplicacion HQ-RUNT que
brinda mas seguridad a los procesos de enrolamiento, autenticacion y validacion de identidad, a través de su huella digital,
tanto para a los usuarios del aplicativo como a los ciudadanos registrados en el RUNT.

Ahora se podra verificar la validez de la huella digital de una persona de manera centralizada dentro de la plataformay no

dentro del dispositivo biométrico del lado cliente, lo que potencializa aun mas la seguridad y confiabilidad de la informacion en
la aplicacion HQ-RUNT.

Porque SCH

Con la nueva implementacion de SCH. el esquema de validacion de huella actual sera mejorado:

. BD alterna con templates de personas (Dentro de los dispositivos biométricos)
. Radicacion de tramites sin personas presentes
. Violacion al mecanismo de autenticacion

. No hay controles de seguridad sobre la informacion que viaja entre componentes
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HQ - RUNT

Aplicativo donde se verifica la respuesta enviada por
la DDL del proveedor y se permite o deniega el paso
a la aplicacion.

MATCHER

Componente encargado de verificar si dos
huellas corresponden a una misma
persona.

(HQ) para realizar la validacion de huella.

0 DDL Interno
I » — — — = Es el componente software entregado por el
| proveedor encargado de interactuar con la aplicacion
| -

DRIVER ﬂ' —
Es el componente que permite conectar el Q - . DDL RUNT . )
dispositivo biométrico y la DDL. I Componente lencarggdo de centra!lzar lps mecanis-
u mos de control y medidas de seguridad implementa-
das para la interaccion con laDDL interna.
DRV ) Con esta DDL se resta responsabilidades a la DDL del
proveedory se mantiene mayor confidencialidad en las
medidas de control y seguridad de la solucion

DISPOSITIVO BIOMETRICO
Aparato por el cual se captura toda la informacion
biométrica (huellas, fotos, firmas, entre otros.
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Beneficios

Asegurar la presencialidad del usuario al momento de la radicacion de tramites para generar confiablidad en la autenticacion basado en
lainformacion de la inscripcion del ciudadano.

Aumenta los controles de seguridad sobre la informacion.

Centralizacion del componente de validacion de informacion biométrica por parte de la plataforma, lo que permite asegurar la respu-
esta basada en la informacion existente en el sistemay no en el usuario.

Inclusion de controles de seguridad a los datos biométricos de la persona que viajan entre componentes del esquema de validacion de
huella.

Eliminacion de responsabilidades y/o requisitos de seguridad a los dispositivos biométricos del lado cliente, delegando las mismas a la
plataforma HQ-RUNT que permiten mas confianza en la transaccion.

Algunos de los mecanismos de control y medidas de seguridad :

Codificacion Tramas Base64

Verificacion Firmas Token HMAC

Verificaciones Integridad de las tramas que viajan
Cifrado de tramas usando un algoritmo de cifrado
Token de seguridad con vigencia

No se transportan datos de la persona a validar
Tramas de respuesta aleatorias
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Ahora se podra verificar la validez de la
huella digital de una persona de manera
centralizada dentro de la plataforma, lo que
potencializara aun mas la seguridady

confiabilidad de la informacién en la

aplicacion HQ-RUNT.




