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OBJETIVO 

 

Este manual tiene como objetivo proporcionar una guía clara y paso a paso para instalar 

un certificado digital en el almacén de claves por defecto de Java (cacerts), permitiendo 

que las aplicaciones Java confíen en dicho certificado y puedan establecer conexiones 

seguras (SSL/TLS) sin errores de validación. 



Manual de Instalación de un Certificado en cacerts de Java 

 
   

 

 
4 Manual de Instalación de un Certificado en cacerts de Java.doc   Uso Interno-Uso Público-Uso Confidencial 

1. ALCANCE 

 

Este documento tiene como finalidad proporcionar una guía técnica detallada para la 

instalación de un certificado digital en el almacén de certificados de confianza (cacerts) 

del entorno Java. La instalación del certificado es necesaria cuando se requiere 

establecer una comunicación segura (SSL/TLS) entre aplicaciones Java y servidores que 

utilizan certificados que no están incluidos por defecto en el keystore de Java. 

 

El procedimiento descrito en este manual aplica a entornos de desarrollo, pruebas y 

producción, tanto en sistemas operativos Windows como en distribuciones basadas en 

Linux o macOS. El documento está dirigido a administradores de sistemas, 

desarrolladores y personal técnico encargado de la configuración de entornos Java 

seguros. 

 

Este alcance no contempla la generación de certificados ni la configuración de servidores 

para emitirlos, centrándose únicamente en el proceso de importación al keystore cacerts. 
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2. INSTALACIÓN CERTIFICADO EN CACERTS 

 

Requisitos Previos 

• Tener Java instalado. 

• Tener el archivo del certificado (.cer o .crt) que deseas instalar. 

• Permisos de administrador (o sudo) en tu sistema operativo. 

 

1. Ubicar el archivo cacerts 

Este archivo se encuentra dentro del directorio de instalación de Java, típicamente en: 

• Windows: 

C:\Program Files\Java\jdk<VERSION>\lib\security\cacerts 

• Linux/macOS: 

/usr/lib/jvm/java-<VERSION>-openjdk/lib/security/cacerts 

o a veces: 

$JAVA_HOME/lib/security/cacerts 

 

2. Verificar si el certificado ya está instalado (opcional) 

keytool -list -keystore <ruta_a_cacerts> -storepass changeit | grep <nombre_certificado> 

La contraseña por defecto del keystore es changeit (si no ha sido modificada). 

 

3. Instalar el certificado 

keytool -importcert \ 

 -alias <nombre_certificado> \ 

 -file <ruta_certificado.cer> \ 

 -keystore <ruta_a_cacerts> \ 

 -storepass changeit 
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Ejemplo: 

keytool -importcert \ 

 -alias mi-certificado-interno \ 

 -file /home/usuario/mi-cert.crt \ 

 -keystore $JAVA_HOME/lib/security/cacerts \ 

 -storepass changeit 

Nota: 

• Si usa Windows, asegúrase de ejecutar la consola como Administrador. 

• Si está en Linux/macOS, probablemente necesite usar sudo: 

sudo keytool -importcert ... 

 

4. Verificar que el certificado fue instalado 

keytool -list -keystore <ruta_a_cacerts> -storepass changeit | grep <nombre_certificado> 

 

5. Reinicie sus servicios o aplicaciones Java 

Para que tomen el nuevo certificado instalado. 

 

Tips y Consejos 

• Backup primero: Antes de modificar cacerts, cree una copia de seguridad: 

cp cacerts cacerts.bak 

• Evite conflictos de alias: Use un alias único al importar tu certificado. 

• Cuidado con múltiples JDKs: Asegúrase de modificar el cacerts del JDK que su 

aplicación realmente usa. 

 


