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1. Introduccion

Este documento contiene las definiciones que debera atender el Concesionario para el
cumplimiento de los Apéndices que forman parte del Contrato y que son plenamente
vinculantes para las Partes.

Describe de manera general la arquitectura del nuevo modelo de operacién del RUNT y
las principales diferencias frente a lo establecido en el Contrato 033 de 2007.

También, contiene la normativa y lineamientos técnicos exigidos en los requerimientos
de cada uno de los Dominios que soportan la operacién del RUNT de acuerdo con lo
sefialado en los Apéndices de este Contrato, los cuales corresponden a lo minimo
exigido y no excusan al Concesionario de la obtencion del resultado esperado y
determinado para los diferentes Indicadores establecidos en el Apéndice 7. Indicadores
de Niveles de Servicio.

La aplicacion de este documento debera ser efectuada en concordancia con lo
establecido en el Contrato y en los demas Apéndices que forman parte del mismo.

2. Definiciones

Los términos definidos en este documento sean ellos utilizados en singular o plural,
seran entendidos siempre por las Partes en la forma expresada a continuacién.
Igualmente, aquellos términos definidos en el Contrato deberan ser interpretados de
acuerdo con la definicion dada en ese documento; los demas, tendran el sentido
juridico, financiero, técnico o comun correspondiente. Esto aplica tanto para la lectura
e interpretacion del presente documento como para la de cualquier Apéndice.

Los términos definidos en este documento y en el Contrato se utilizaran con mayuscula
inicial, lo cual no aplica para los titulos y los nombres de los Dominios y sus servicios
definidos en el Apéndice 3. Requerimientos Etapa Operativa, que siempre las llevan, y
le permitiran al Concesionario comprender de manera precisa la informacién contenida
en los Apéndices que forman parte del Contrato y que son plenamente vinculantes para
las Partes.

2.1 Activos de Informacion

“Se refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal”.

2.2 Administracion del Dato Maestro - MDM

“Es el proceso mediante el cual, se define y gestiona la manera en que la organizacidon
crea, mantiene y usa datos maestros coherentes, completos y precisos en todas las

' Ministerio de las Tecnologias de la Informacién y las Comunicaciones. Modelo de Privacidad y
Seguridad de la Informacién. Version 3.0.2. Numeral 5. Bogota, 2016. Recuperado de:
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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partes de la institucidn (usuarios, ciudadanos, aplicaciones, bodegas de datos y
procesos).” Para los efectos de este Contrato, por organizacién debe entenderse el
RUNT como sistema.

2.3 Agente

Es el personal altamente calificado para desarrollar integralmente las funciones
solicitadas en los servicios de Mesa de Servicio y el Centro de Contacto del Dominio
Uso y Apropiacién, con el fin de poder solucionar las incidencias reportadas.

2.4 Ambiente

Es la Infraestructura Tecnoldgica que permite desarrollar, probar y ejecutar todos los
elementos o componentes para ofrecer un servicio de tecnologia de la informacion.

2.5 Analisis Descriptivo

Es el estudio objetivo de las bases de datos histéricas para extraer conclusiones
estadisticas de acciones pasadas que pudieran defender una decision estratégica
determinada con un grado de confianza alto.?

2.6 Analisis Predictivo

Es aquel que utiliza técnicas matematicas avanzadas para predecir datos que faltan.
Se centra en la prediccion de informacion relevante, pero no automatiza ningun
proceso.*

2.7 Analisis Prescriptivo

Es la utilizacién de algoritmos y de sistemas de gestion de reglas de negocio para

automatizar la toma de decisiones. El objetivo prioritario es optimizar los recursos y
aumentar la eficiencia operativa de la compaiia.®

2 https://www.mintic.gov.co/arquitecturati/630/articles-9254_recurso_pdf.pdf

*Thiermann, Francisco. “El analisis de Big Data no se limita a las grandes empresas”.
dineroenimagen.com 08/2015. 27 de mayo de 2016. http://www.dineroenimagen.
com/blogs/inteligencia-empresarial/el-analisis-de-big-data-no-se-limita-las-grandes-
empresas/60709 Lafuente, Javier. “Analitica Predictiva y Analitica Prescriptiva”.
decidesoluciones.es 80/2013. 01 de Junio de 2016. http://www.decidesoluciones.es/analitica-
predictiva-y-analitica-prescriptiva/

*Thiermann, Francisco. “El andlisis de Big Data no se limita a las grandes empresas”.
dineroenimagen.com 08/2015. 27 de mayo de 2016. http://www.dineroenimagen.
com/blogs/inteligencia-empresarial/el-analisis-de-big-data-no-se-limita-las-grandes-
empresas/60709 Lafuente, Javier. “Analitica Predictiva y Analitica Prescriptiva”.
decidesoluciones.es 80/2013. 01 de Junio de 2016. http://www.decidesoluciones.es/analitica-
predictiva-y-analitica-prescriptiva/

*Thiermann, Francisco. “El analisis de Big Data no se limita a las grandes empresas”.
dineroenimagen.com 08/2015. 27 de mayo de 2016. http://www.dineroenimagen.
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2.8 Anonimizacion

Es una técnica utilizada para mitigar los riesgos derivados de la obtencién y manejo de
datos que son de caracter personal o sensible ocultando dicha informaciéon con
algoritmos de cifrado, y que procura evitar la violacion de los derechos de proteccion
de datos personales.

2.9 Arquitectura de Datos

Son los modelos, politicas, reglas y estandares que nos indican de qué manera tenemos
que almacenar, organizar e integrar los datos que recoge una compaiiia con el objetivo
de que sean aprovechables y utiles.

2.10 Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacion del
RUNT del Ministerio, lo mismo que los servicios y los flujos de informacién existentes y
gue soportan la administracion y la operacion del mismo. Incluye el modelo conceptual,
el modelo de indicadores, los componentes de informacién y sus relaciones, y la
representacion logica y fisica de los datos, entre otros. Esta arquitectura expresa
también la relacidon que tiene con la arquitectura misional y con las demas arquitecturas
de TI.®

2.11 Arquitectura de Software

Es la que “describe el conjunto de componentes de software que hacen parte de un
sistema de informacién y las relaciones que existen entre ellos. Cada componente de
software estd descrito en términos de sus caracteristicas funcionales y no funcionales.
Las relaciones se expresan a través de conectores que reflejan el flujo de datos, de
control y de sincronizacidn. La arquitectura de software debe describir la manera en que
el sistema de informacién maneja aspectos como seguridad, comunicacién entre
componentes, formato de los datos, acceso a fuentes de datos, entre otros”.’

2.12 Arquitectura de Solucion
Es “cuando aparece un nuevo requerimiento interno o externo que afecta varios sistemas

de informacién o varias arquitecturas, se elabora una arquitectura de solucidn, que
define la manera en que se deben aqjustar las arquitecturas actuales (informacidn,

com/blogs/inteligencia-empresarial/el-analisis-de-big-data-no-se-limita-las-grandes-
empresas/60709 Lafuente, Javier. “Analitica Predictiva y Analitica Prescriptiva”.
decidesoluciones.es 80/2013. 01 de Junio de 2016. http://www.decidesoluciones.es/analitica-
predictiva-y-analitica-prescriptiva/

6Ministerio de las Tecnologias de la Informaciéon y las Comunicaciones. Marco de Referencia de
Arquitectura Empresarial. Recuperado de: https://www.mintic.gov.co/arquitecturati/630/w3-
article-9086.html

"Ministerio de Tecnologias de la Informacién y las Comunicaciones. G.SIS.04 Guia de Arquitectura
de Soluciones Tecnoldgicas. Version 1. Bogota, noviembre de 2019, p. 16. Recuperado de:
https://www.mintic.gov.co/arquitecturati/630/articles-117954 recurso_pdf.pdf
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servicios tecnoldgicos y sistemas de informacidn) para resolverlo. Esta arquitectura de
solucidn debe respetar las arquitecturas de referencia existentes. Garantiza que los
problemas se resuelven con una vision amplia y de alto nivel, y que se tiene en cuenta
el impacto de las decisiones que se toman”.?

2.13 Artefactos

Son los productos tangibles que se entregan como resultado del proceso de Desarrollo
de software, éstos pueden apoyar la descripcion de la Funcionalidad, la arquitectura y
el disefio de éste.

2.14 Atributos de Calidad

Es la descripcién de una caracteristica no funcional que un sistema de informacién o
componente de software debe tener durante su despliegue, uso o evolucién. Ejemplos
de Atributos de Calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y
la disponibilidad. Esta descripcién debe ser lo suficientemente precisa para poder
establecer de manera no ambigua si realmente un sistema de informacién o
componente de software la cumple.®

2.15 Autenticacion Biométrica

Reconocimiento automatizado de personas mediante la aplicacion de técnicas
matematicas y estadisticas sobre las caracteristicas fisicas y bioldgicas teniendo en
cuenta su comportamiento, para su autentificacién, es decir, «verificar» su identidad.™

2.16 Base de Datos de Réplica

Corresponde a una réplica en linea de la Base de Datos del RUNT de produccion y de
los objetos, archivos y otras estructuras de datos.

2.17 Big Data o Macrodatos

“Hacen referencia a conjuntos de datos tan grandes y complejos que se requieren
aplicaciones informdticas pasa su procesamiento.

8Ministerio de Tecnologias de la Informacién y las Comunicaciones. G.S/S.04 Guia de Arquitectura
de Soluciones Tecnoldgicas. Version 1. Bogota, noviembre de 2019, p. 17. Recuperado de:
https://www.mintic.gov.co/arquitecturati/630/articles-117954 recurso_pdf.pdf

® Ministerio de Tecnologias de la Informacion y las Comunicaciones. Definiciones del Marco de
Referencia de Arquitectura Empresarial. Versién 1.1 Bogota, Octubre de 2019, p. 11, DEF.021.
Recuperado de: https://www.mintic.gov.co/arquitecturati/630/propertyvalues-
8158 descargable 6.pdf

' |SO/IEC 2382-37:2017(en) Information technology — Vocabulary — Part 37: Biometrics
"https://www.iso.org/obp/ui/#iso:std:iso-iec:2382:-37:ed-2:v1:en"
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El Big Data es utilizado para analizar el comportamiento del usuario, para asi formular
predicciones a través de los patrones observados y encontrar posibles soluciones a
problemdticas de diversa indole o para generar nuevas oportunidades de negocio”.™

2.18 Business Intelligence - Inteligencia de Negocios

Es “el conjunto de metodologias, herramientas y procesos a través de los cuales una
empresa busca recolectar, procesar y analizar datos que luego pueden usar como base
para la toma de decisiones, acciones y la creacidn de estrategias bien fundamentadas.”?

2.19 Calidad de Datos

“Es el ambito enfocado en el aseguramiento de la calidad para garantizar la prestacién
de servicios de informacidn e institucionales, a través de la identificacién y propuesta
de mejoras, la modificacién del modelo operativo y la actualizacién y verificacién del
cumplimiento de los indicadores de calidad definidos para el dato”.®

2.20 Calidad de Datos Inherente

Se refiere al grado con el que las caracteristicas de Calidad de Datos tienen el potencial
intrinseco de satisfacer las necesidades establecidas y necesarias cuando los datos son
utilizados bajo condiciones especificas, detalladas y documentadas en fichas técnicas
de los Sistemas de Informacion del RUNT.

2.21 Certificaciones

Es el documento virtual que funciona como un comprobante, el cual es expedido por
la herramienta de Capacitacion, constatando la participacién de un funcionario dentro
de un curso de capacitacién especifico el cual ha sido aprobado cumpliendo los
requisitos solicitados para el mismo.

2.22 Certificados Digitales

Es un archivo informatico firmado electronicamente por un prestador de servicios de
certificaciéon, considerado por otras entidades como una autoridad para este tipo de
contenido, que vincula unos datos de verificacién de firma a un firmante, de forma que
Unicamente puede firmar este firmante, y confirma su identidad.

2.23 Ciberespacio

“Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones,

" Recuperado de: https://ciudadaniadigital.gov.co/627/w3-article-80533.html

2 Recuperado de: https://www.shopify.com.co/blog/que-es-business-intelligence”

¥ Ministerio de Tecnologias de la Informacién y las Comunicaciones. G.INF.06 Guia Técnica de
Informacidén- Gobierno del Dato. Version 1.1. Bogotd, octubre de 2019, p. 14. Recuperado de:
https://www.mintic.gov.co/arquitecturati/630/articles-9258 recurso_pdf.pdf
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datos e informacién que es utilizado para la interaccién entre usuarios. (Resolucién CRC.
2258 de 2009)”.™

2.24 Ciberseguridad

Se entiende como la capacidad que debe tener el RUNT para minimizar el nivel de riesgo
al que estan expuestos los datos, la informacién y todos los sistemas, ante amenazas
o incidentes de naturaleza cibernética, buscando la disponibilidad, integridad,
autenticacion, confidencialidad y No Repudio de las interacciones digitales.

2.25 Ciclo de Desarrollo de Software

Es el proceso que debe seguirse desde la concepcidon de una idea hasta la construccion
y entrega de un software. Dicho proceso estd compuesto por etapas definidas que
deben ser validadas para garantizar que el software cumpla con los requerimientos
iniciales.

2.26 Ciclo de Vida de Datos

“Es el dmbito enfocado en asegurar el cubrimiento del enmascaramiento, reduccidn y
archivado de los datos en la institucidn, soportando el nivel de autoservicio
comprometido”."

2.27 Confidencialidad de datos

Es la propiedad de la informacion que determina que esté disponible para personas
autorizadas.®

2.28 Contenedor de Servicios Estratégicos — CSE

Es un componente tecnolégico que el Concesionario pondra a disposicion del Ministerio
para articular las necesidades de intercambio de informacion. Este componente esta
integrado por una réplica en tiempo real de toda la informacion y datos que se
encuentran en la Base de Datos del RUNT de produccién y las condiciones técnicas
necesarias para alojar esta réplica.

2.29 Control

“ Consejo Nacional de Politica Econdmica y Social, Departamento Nacional de Planeacion.
Documento Conpes 3701 Lineamientos de Politica para Ciberseguridad y Ciberdefensa. Bogota,
D.C., julio de 201, p. 39. Recuperado de: https://www.mintic.gov.co/portal/604/articles-
3510_documento.pdf

'® Ministerio de Tecnologias de la Informacién y las Comunicaciones. G.INF.06 Guia Técnica de
Informacién- Gobierno del Dato. Version 1.1. Bogota, octubre de 2019, p.15. Recuperado de:
https://www.mintic.gov.co/arquitecturati/630/articles-9258 recurso_pdf.pdf

'® Recuperado de: https://www.mintic.gov.co/portal/inicio/5508:Confidencialidad
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Son “[lJas politicas, los procedimientos, las prdcticas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacidon por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicién mds simple, es una medida que modifica el riesgo”."”

2.30 Control de Cambios

Es la forma de llevar el registro de los diferentes cambios que han sido solicitados y
desarrollados dentro de un software y/o Sistema de Informacion.

2.31 Cosmic Function Points
Es la unidad de medida a utilizar para establecer el tamafio funcional del software’™
2.32 Criterios de Aceptacion

Son un conjunto preciso y bien definido de condiciones que un producto que se va a
adquirir o construir debe satisfacer en el momento de su entrega para que éste sea
aceptado.

2.33 Custodios del Dato

“Es el responsable por la existencia de unos datos en la funcién del sector publico, por
lo que cualquier accidn correctiva o nuevo requisito que precise su informacidén, debe ser
consensuado con él. Igualmente es el responsable de que el dato esté disponible y con
atributos de calidad. Adicionalmente, este actua como patrocinador de calidad y control
sobre estos datos, y es considerado maestro en conocimiento sobre el dato que es
custodio”.” Para efectos del Contrato el Concesionario es el Custodio del Dato.

2.34 Data Warehouse — Bodega de Datos
“Es una coleccidn de datos orientada a un determinado dmbito (institucién, ciudadano,

etc.), integrada, no voldtil y variable en el tiempo, que ayuda a la toma de decisiones en
la institucidn en que se utiliza.”*

" Ministerio de las Tecnologias de la Informaciény las Comunicaciones. Modelo de Privacidad y
Seguridad de la Informacién. Version 3.0.2. Numeral 5. Bogota, 2016. Recuperado de:
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
"®https://www.scopemaster.com/introduction-to-cosmic-function-
points/#:~:text=COSMIC%20function%20points%20are%20a,functional%20size%20measuremen

t%20(FSM).

"Ministerio de Tecnologias de la Informacion y las Comunicaciones. G.INF.06 Guia Técnica de
Informacién- Gobierno del Dato. Version 1.1. Bogota, octubre de 2019, p. 37. Recuperado de:
https://www.mintic.gov.co/arquitecturati/630/articles-9258_recurso_pdf.pdf

29 G.INF.01 Guia del dominio de Informacién de TI. Ministerio de Tecnologias de la Informacién y
las Comunicaciones.
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2.35 Data Lake - Lago de Datos

“Es un repositorio de almacenamiento centralizado que contiene big data de varias
fuentes en un formato granular y sin procesar.”

2.36 Datos Abiertos

“Los datos abiertos son informacién publica dispuesta en formatos que permiten su uso
y reutilizacidn bajo licencia abierta y sin restricciones legales para su
aprovechamiento.”??

2.37 Datos Estratégicos

Son los datos que como activo ayudan a identificar oportunidades para conseguir mas
eficiencia interna y oportunidades para desarrollar un crecimiento de la politica publica
del sector transporte y del RUNT.

2.38 Datos Maestros

Son los datos transversales del RUNT que describen las entidades de negocio como
ciudadano, institucion, tramite, entre otros, resultado de la unificacion de visién, y
normalizacién de registros. Estos son compartidos por los diferentes sistemas de
informacion del Ministerio.?

2.39 Datos e Informacion Sensible

Se entiende por datos e informacion sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
o0 que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos, entre otros.*

2.40 Diseino de Software

Es el proceso de disefio de una solucién de software realizada para disminuir el riesgo
de Desarrollos erréneos.

2! https://www.talend.com/es/resources/what-is-data-lake/

22 Recuperado de:
https://herramientas.datos.gov.co/sites/default/files/Guia%20de%20Datos%20Abiertos%20de%
20Colombia.pdf

22 Tomado de G.INF.02 Guia técnica de Informacién- Administracion del dato maestro
https://mintic.gov.co/arquitecturati/630/articles-9254 recurso_pdf.pdf
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2.41 Documentacion de usuario

Es aquella documentacion de comunicacion técnica que brinda asistencia a los usuarios
de un sistema, por ejemplo, manuales de aplicaciones.

2.42 Documentacion Técnica
Es aquella documentacion asociada a los servicios del Dominio Desarrollo de software.
2.43 Dominio

Son los componentes que conforman la estructura del RUNT. Los Dominios son las
dimensiones que agrupan y organizan los lineamientos del modelo de operacion.

2.44 Entrenador

Es la persona que tiene como responsabilidad organizar y dictar un curso de
capacitacién especifico, apoyando a los participantes en el logro de sus objetivos.

2.45 Especie Venal

Es todo documento, certificado o materializacion del resultado de un Tramite que esta
asociado a un rango o serie para su propio control de expedicion.

2.46 Gestion de conocimiento

Atiende a la necesidad de recopilar, compartir y explotar el conocimiento que debe
atender el RUNT, mediante un proceso dirigido a utilizar esta informacién de la mejor
forma posible, soportada en herramientas que permiten la administracion eficaz y
eficiente de este tipo de Informacion.

2.47 Integridad de Datos

Es la “propiedad o caracteristica de mantener la exactitud y completitud de la
informacidn”.**

2.48 Metodologias de Desarrollo Agil

Es la metodologia de Desarrollo de software, basada en el Desarrollo iterativo e
incremental, contrario a las demas metodologias tradicionales basadas en el Desarrollo
lineal o cascada. Esta metodologia, busca flexibilidad en el desarrollo de un proyecto
amoldandolo a las circunstancias especificas del entorno.

2* Numeral 15 del articulo 1.8 de la Resoluciéon CRT 1740 de 2007, adicionada por la Resolucién
2258 de 2009 de la Comisidon de Regulacién de Comunicaciones “Por la cual se modifican los
articulos 22 y 23 de la Resolucién CRT 1732 de 2007 y los articulos 1.8 y 2.4 de la Resolucidon CRT
1740 de 2007”
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2.49 Migracion de Datos

Es el proceso de migracion de Informacion que debe hacer el Concesionario para
garantizar y asegurar la normativa implementada, estableciendo como punto de partida
la gestion de los datos.

2.50 Modelo de Datos

Es un conjunto de conceptos utilizados para organizar los datos de interés y describir
su estructura en forma comprensible para los diferentes sistemas del RUNT, debiendo
proveer mecanismos de estructuracién que permitan definir nuevos tipos de datos a
partir de tipos elementales predefinidos.

2.51 No Repudio

También conocida como irrenunciabilidad. Es una caracteristica de la seguridad de
informacion que permite probar la participacion de las partes en una comunicacion
tanto en el origen como en el destino.

2.52 On-premise - en local

Es aquella infraestructura tecnoldgica que es utilizada para la operacién del RUNT y
gue es instalada y alojada en los Centros de Datos de la Concesion o un tercero.

2.53 Plan de capacidad

Permite garantizar la alineacion de los servicios Tl con la Infraestructura Tecnoldgica,
dando cumplimiento a los objetivos acordados en capacidad y desempefio institucional,
disminuyendo los riesgos de reduccion de recursos utilizados.?®

2.54 Plan de Gestion Integral de Datos

Es el plan que debe garantizar la gobernabilidad, calidad y operacion de los datos a
través de todo el ciclo de vida de éstos. Permite que el Ministerio defina el concepto
de Calidad de Datos, encuentre el mejor modo de integracion de la informacién para
poder utilizarla al maximo y que cubra las necesidades de privacidad y control de la
informacion sensible.

2.55 Plataforma Tecnolégica

Es el conjunto de componentes de hardware y software.

2.56 PQRSDF

25 https://maximavelocidad.qgov.co/647/w3-article-
51909.html#:~:text=Principalmente %20sirve %20para%20qgarantizar%20la,en%20los%20planes %
20de%20inversi%C3%B3n
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Son las siglas que corresponden a las palabras Peticiones, Quejas, Reclamos,
Sugerencias, Denuncias y Felicitaciones como actividades basicas del proceso de
Servicio al Cliente.

2.57 Red

Es la interconexion de un numero determinado de computadores (o de Redes, a su vez)
mediante dispositivos alambricos o inalambricos que, mediante impulsos eléctricos,
ondas electromagnéticas u otros medios fisicos, les permiten enviar y recibir
informacion en paquetes de datos, compartir sus recursos y actuar como un conjunto
organizado.

2.58 Registro de activos de informacion

Es el informe descrito y detallado de todas las salidas generadas de datos e informacion
de los Sistemas de Informacion del RUNT.

2.59 Requerimientos de software

Son las diferentes caracteristicas y/o propiedades que debe tener un sistema o
software para ejecutarse correctamente.

2.60 Responsabilidad Demostrada

Es la conducta segun la cual “[lJos responsables del tratamiento de Datos Personales
deben ser capaces de demostrar a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir lo
establecido en la Ley 1581 de 2012” y en el Capitulo 25 del Decreto Unico 1074 de 2015
"Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo".?®

2.61 Seguridad de la Informacion

Es la preservacién de la confidencialidad, integridad, y disponibilidad de la informacién
(ISO/IEC 27000).%"

2.62 Servicio de Informacion
Es el sistema o subsistema que, por su naturaleza, produce informaciéon con métodos

de una matriz CRUD - Create, Read, Update and Delete y es considerado fuente de
datos e informacion.

%6 Articulo 2.2.2.25.6.1 del Decreto Unico 1074 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo”™.
2"https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de_ Seguridad_Privacidad.pdf -
Pagina 16.
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2.63 Servicio ITS
Es un servicio de informacién del Ministerio relacionado con el transito y transporte.
2.64 Servicios Ciudadanos Digitales

“Es el conjunto de soluciones y procesos transversales que brindan al Estado
capacidades y eficiencias para su Transformacién Digital, para lograr una adecuada
interaccién con el ciudadano, garantizando el derecho a la utilizacién de medios
electrénicos ante la administracidn publica”.®

2.65 Sistema de Informacion

Es un conjunto de procesos de datos e informacion que sirven para administrar,
recolectar, recuperar, procesar, almacenar y distribuir informacion relevante para los
procesos fundamentales y las particularidades de la operacion del RUNT.

2.66 Usabilidad

Es la medida de calidad de la experiencia que tiene un usuario cuando interactua con
el producto o sistema, se traduce en la facilidad con que un usuario puede usar un
sistema o software construido por otras personas con el propdsito de cumplir un
objetivo.

2.67 Usuarios de Acceso

Son aquellos Usuarios y Actores que se autentican en un Sistema de Informacién del
RUNT con el fin de recibir autorizacion de acceso a los recursos proporcionados por el
Concesionario.

2.68 X-ROAD

Es la plataforma de Interoperabilidad de cédigo abierto adoptada por la Agencia
Nacional Digital para los servicios de intercambio de Informacién del Estado

Colombiano.?®

3. Arquitectura del modelo de operacion del RUNT

28 Numeral 13 del Articulo 2.2.17.1.4 del Decreto 620 de 2020 "Por el cual se subroga el titulo 17
de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos
53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del pardgrafo 2 del articulo
45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operacién de los
Servicios Ciudadanos Digitales™.

2° Recuperado de: https://and.gov.co/servicio-Interoperabilidad/. Plataforma de Servicios de
Interoperabilidad
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El Registro Unico Nacional de Transito es el sistema que permite registrar, gestionar y
mantener actualizada, centralizada, autorizada y validada la informacion sobre el
Registro Nacional de Automotores, Registro Nacional de Conductores, Registro Nacional
de Empresas de Transporte Publico y Privado, Registro Nacional de Licencias de
Transito, Registro Nacional de Infracciones de Transito, Registro Nacional de Centros
de Ensefianza Automovilistica, Registro Nacional de Seguros, Registro Nacional de
Personas Naturales o Juridicas, Publicas o Privadas que Prestan Servicios al Sector
Publico, Registro Nacional de Remolques y Semirremolques, Registro Nacional de
Accidentes de Transito, Registro Nacional de Maquinaria Agricola, Industrial y de
Construccién Autopropulsada, entre otros, de acuerdo con lo establecido en los
articulos 8 y 9 de la Ley 769 de 2002 y el articulo 11 de la Ley 1005 de 2006.

A partir del desarrollo y la ejecucién del Contrato 033 de 2007 entr6 en operacién el
RUNT como un Sistema de Informacion implementado para registrar y mantener
actualizada, centralizada, autorizada y validada la informacion de los registros del RUNT
en la Base de Datos del RUNT, a través de la Plataforma Tecnolégica HQ RUNT y los
demas componentes de Infraestructura Tecnoldgica requeridos para el registro de las
caracteristicas de la informacion del RUNT y garantizar la atencion a los diferentes
Usuarios y Actores que interactian con el sistema.

El modelo de operacién planteado en este nuevo Contrato de Concesion contempla la
version del RUNT desarrollada en el marco del Contrato 033 de 2007 y los ajustes,
cambios y mejoras especificas establecidas en el desarrollo técnico de cada Dominio
estructurado para soportar la operacion por parte del Concesionario.

Asi mismo, este modelo de operacién contempla la inclusion de los siguientes nuevos
servicios: B2G - Business to Government, Gestién de Pagos, Centro de Contacto, Disefio
y Definicién de Arquitectura, Gobierno de Datos, Apoyo a la Politica Nacional, Directorio
de Servicios Tecnologicos, Continuidad del Servicio TI, Intercambio de Informacién,
Gestion Preventiva del Servicio Tl, Gestién de la Seguridad Informatica, Gestion de los
Procesos y Gestion de los Servicios Tecnoloégicos.

La arquitectura del nuevo modelo de operacion del RUNT esta desarrollada con base
en el estilo de Arquitectura Orientada a Servicios (SOA, por sus siglas en inglés) debido
a que es un gran Sistema de Informacion que debe tener cobertura nacional multicanal.

Como resultado del analisis realizado durante la estructuracién técnica del Contrato
de Concesidén se establecieron nueve (9) Dominios de servicios que interactian entre
si y conforman el nuevo modelo de operacién del RUNT, a saber: Gobierno, Monitoreo,
Seguridad, Interaccién, Tramites, Uso y Apropiacion, Desarrollo de Software, Datos e
Informacion, Infraestructura de Tl, tal como estan representados en la Figura 1.
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Interaccion

Tramites

Usoy Apropiacion

Desarrollode Software

Datos e Informacion

Infraestructura de T1

Figura 1. “Arquitectura de Dominios del nuevo modelo de operacidn del RUNT”. Fuente:
Ministerio de Transporte.

Los Dominios de Gobierno, Seguridad y Monitoreo, son Dominios transversales a todos
los demas Dominios definidos, es decir, los requisitos solicitados en el desarrollo de
estos tres (3) Dominios son aplicables a los seis (6) Dominios restantes, corresponden
a los Dominios técnicos.

El nuevo modelo de operacion del RUNT requiere la interaccién completa de sus nueve
(9) Dominios transversales y técnicos, frente a los cuales el Concesionario debe estar
en capacidad de implementar, administrar, prestar y mejorar los diferentes servicios
establecidos en cada uno de ellos, seflalados en La Figura 2. “Arquitectura de dominios
y servicios de la nueva plataforma del RUNT”.
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ARQUITECTURA DE DOMINIOS Y SERVICIOS DELRUNT

INTERACCION
BC B2B B2G Ciberseg
TRAMITES Uridad
Gestion Gestion de Usuarios de Acceso | Definicion de Tramites | Gestion de Pagos | Operacion de Tramites
Ev::tos USO Y APROPIACION Sequrida
Mesade Senvicio | CentrodeContacto | Centro de Excelencia RUNT Gestion del Cambio m‘;:rfn'gc
DESARROLLO DE SOFTWARE ion
Analisis de Requisitos de Software | Disefio y Definicion de Arquitectura Construccion de Software
Pruebas de Softwarey Gesfion de Calidad Implementacion de Soluciones de Software Conini
DATOS E INFORMACION r?::oifo
Gestion de la Informacion Gobierno de Datos Ciclo de Vida de Datos e Informacion
Monitore Apoyo ala Politica Nacional
° INFRAESTRUCTURA DE T Pg?]‘%‘;ﬂi
DirecTth:I) ngg?c?;:icios Gestion del Servicio Tl Cogﬂmi&zﬂﬂdel Intercambio de Informacidn Pgrﬂsts:zil
Capacidad del Servicio Tl Gestion Preventiva del Servicio TI | Gestion de la Seguridad Informatica ®

Gestion de los Procesos Gestion dela Informacion y los Datos Gestion delos Servicios Tecnologicos

Gestion de la Infraestructurade TI

Figura 2. “Arquitectura de dominios y servicios de la nueva plataforma del RUNT”.
Fuente: Ministerio de Transporte.

Los diferentes Dominios y servicios hacen parte del modelo de operacién del RUNT
como un todo para abordar las capacidades minimas requeridas con el fin de cumplir
las siguientes premisas que forman parte fundamental de la definicién y el desarrollo
de cada Dominio y de los servicios que los componen: ser un sistema integrado y
colaborativo; seguro, confiable y efectivo; a la vanguardia con las ultimas tecnologias,
y centrado en el Ciudadano, tal como se detalla en la Figura 3. “Premisas Principales
del nuevo modelo de operaciéon del RUNT”.
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Una sistema integrado, colaborativo Un Sistema Seguro, confiable y efectivo

[ﬁ, Un Sistema a la vanguardia con las
RUNT 2.0 Ultimas Tecnologias

Figura 3 “Premisas Principales del nuevo modelo de operacién del RUNT”. Fuente:
Ministerio de Transporte.

El modelo de operacion y la arquitectura propuesta, definida por Dominios y sus
correspondientes servicios, estd enfocado a garantizar la neutralidad tecnoldgica, la
escalabilidad, la sostenibilidad, la transparencia y los Servicios Ciudadanos Digitales, en
cumplimiento de los lineamientos expedidos por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones —MINTIC.

El nuevo modelo de operacion del RUNT dara continuidad a toda la operacién y servicios
del RUNT prestados en desarrollo del Contrato 033 de 2007 e incorporara Nuevos
Tramites, servicios y tecnologias al mismo.

En tal sentido, y con el propodsito de fortalecer la estrategia de gobierno que el
Ministerio ejerce como duefio de la informacion sobre las funciones que delega, y sobre
los procesos y operaciones que desarrolla el Concesionario en cumplimiento del objeto
contractual, se establecio la necesidad de incorporar el Dominio Gobierno, a través del
cual se garantizan los mecanismos de apropiacién de los lineamientos de gobierno a
fin de realizar seguimiento y control de los procesos y planes del sector transporte,
para lo cual, el Concesionario debe implementar los siguientes servicios: Gestion de
Procesos, Gestion de la Informacion y los Datos, Gestion de Servicios Tecnoldgicos y
Gestion de Infraestructura de Tl. Este Dominio propende porque el nuevo modelo de
operacién del RUNT sea un sistema integrado y colaborativo, seguro, confiable, efectivo,
a la vanguardia con las ultimas tecnologias y centrado en el ciudadano.

De la misma forma, bajo el Dominio Seguridad el Concesionario debe garantizar la
seguridad que ha caracterizado la operacion y gestion del Concesionario Saliente. De
igual manera, el Concesionario debe implementar, operar y gestionar los nuevos
servicios de seguridad definidos como parte del Dominio de Seguridad, como lo son,
Ciberseguridad, Seguridad de la Informacién, Continuidad de Negocio y la Proteccién de
los Datos Personales, buscando que el nuevo modelo de operacién del RUNT sea un
sistema seguro, confiable y teniendo en cuenta los lineamientos de Gobierno Nacional
sefialados en la descripcion de los servicios que conforman este Dominio.
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Por su parte, el Dominio Monitoreo busca el seguimiento y control de toda la Plataforma
Tecnoldgica y del Sistema de Informacion, frente al cual el Concesionario debe
implementar los servicios de Monitoreo y Gestién de Eventos, garantizando que la
Nueva Plataforma del RUNT cuente con mecanismos automatizados que le permitan
efectuar el seguimiento y la trazabilidad requeridos para contar con un sistema seguro,
confiable y efectivo.

Bajo el Dominio Interaccién el Concesionario debe dar continuidad a la puesta en
operacién, mantenimiento e integracion de la Infraestructura Descentralizada, los
medios electrénicos y a los canales de comunicacion utilizados por el Concesionario
Saliente como lo son, portal web, portal web transaccional, mensajeria electrénica y/o
fisica, captura de informacién/identificacién, adicional y como parte del nuevo modelo
de operacion del RUNT se estan incorporando nuevas tecnologias y medios de
comunicaciéon que deben ser implementados, operados y mantenidos por el
Concesionario tales como: Datos Abiertos, aplicacion movil, chatbot, mecanismos de
Interoperabilidad, servicios interactivos e inteligencia de negocio, organizado dentro de
tres nuevos servicios como lo son: B2B - Business to Business, B2C - Business to
Customer y B2G - Business to Government, los cuales propenden porque este nuevo
modelo de operacién del RUNT sea un sistema integrado y colaborativo, centrado en el
ciudadano y que facilite la comunicacion entre el RUNT, Usuarios, Actores, entidades
del Gobierno Nacional, asi como con las demas entidades de orden territorial,
propendiendo por un sistema integrado y colaborativo y a su vez centrado en el
ciudadano.

Para el Dominio Tramites el Concesionario debe dar continuidad a los tramites
prestados por el Concesionario Saliente y complementar éstos con la incorporacion de
Nuevos Tramites ademas de garantizar el uso de nuevas tecnologias como lo son
Blockchain, Inteligencia Artificial, Big Data, y Biometria, promoviendo la automatizacion,
digitalizacion, racionalizacién y la virtualizacion de los Tramites. Esto busca que el
nuevo modelo de operacion del RUNT sea un sistema centrado en el ciudadano y a la
vanguardia con las ultimas tecnologias.

De la misma forma, para el Dominio Uso y Apropiacion el Concesionario debe dar
garantia de continuidad de los servicios prestados por el Concesionario Saliente a los
Usuarios y a los Actores, sin dejar de lado la obligacion que el Concesionario tiene de
implementar, operar y mantener los servicios de Mesa de servicio y Centro de Contacto,
Centro de Excelencia RUNT y Gestion del Cambio para que el nuevo modelo de
operacién del RUNT cuente con todos los mecanismos que le permita interactuar a los
Usuarios y los Actores respondiendo a sus necesidades de soporte y capacitacion,
contribuyendo a que el nuevo modelo de operacién del RUNT sea un sistema centrado
en el ciudadano y colaborativo.

El Dominio Desarrollo de Software atiende las necesidades y requerimientos derivados
de la ejecucién del Contrato y de los Actores del RUNT, relacionados con la construccion
de Funcionalidades dentro de los Sistemas de Informacién que haran parte de la Nueva
Plataforma del RUNT, mediante un ciclo de Desarrollo seguro de software. El
Concesionario debera dar continuidad a los servicios prestados con los Aplicativos de
Operacion que reciba en la Etapa de Empalme Inicial por parte del Concesionario
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Saliente, mientras que paralelamente desarrolla la Nueva Plataforma del RUNT con la
implementacion de los servicios de Analisis de Requisitos de Software, Disefio y
Definicién de Arquitectura, Construccién de Software, Pruebas de Software y Gestion
de Calidad y la Implementacién de Soluciones de Software. Este Dominio busca que el
nuevo modelo de operacion del RUNT sea un sistema integrado, seguro, confiable y
efectivo y a su vez, que sea un sistema a la vanguardia con las Ultimas tecnologias.

Igualmente, para el Dominio Datos e Informacion el Concesionario debe definir,
implementar y gestionar una arquitectura de datos que permita recibir y funcionar
garantizando la continuidad de los servicios prestados por el Concesionario Saliente
bajo parametros establecidos, mientras que paralelamente implementa los servicios de
Gestion de la Informacion, Gobierno de Datos, Ciclo de Vida de Datos e Informacion y
Apoyo a la Politica Nacional, buscando que este sea un sistema integrado, colaborativo,
seguro, confiable y efectivo.

Para el Dominio Infraestructura de TI, el Concesionario debe suministrar toda la
Infraestructura Centralizada e implementar, gestionar y mantener los Servicios de
Directorio de Servicios Tecnologicos, Gestion de Servicios de TI, Continuidad de los
Servicios de TI, intercambio de Informacion, capacidad de los servicios de TI, Gestidn
Preventiva del Servicio de Tl y Gestion de la Seguridad Informatica, buscando con esto
que el nuevo modelo de operacién del RUNT sea un sistema a la vanguardia con las
ultimas tecnologias.

En este sentido, el Concesionario debe dimensionar la Infraestructura Tecnolodgica
requerida para administrar, operar y explotar comercialmente el RUNT y adquirirla al
titulo que juzgue conveniente, pero con poder absoluto y sin limitaciones para los
efectos previstos en el Contrato. Asi mismo, el Concesionario debe encargarse de la
administracion, el mantenimiento y la reposicion de la misma, en cuanto corresponda.

En todo caso, se abre la posibilidad de que el Concesionario evalue bajo su exclusiva
responsabilidad y adquiera a su entero riesgo la Infraestructura Centralizada y
Descentralizada utilizada por el Concesionario Saliente, garantizando la continuidad de
la prestacién de los servicios concesionados.

Los Dominios definidos y detallados técnicamente en los Apéndices de este Contrato
cuentan con una serie de indicadores que miden el cumplimiento de un nivel minimo
requerido de los Servicios de los diferentes Dominios, estos indicadores estan definidos
en detalle en el Apéndice 7. Indicadores de Niveles de Servicio.

4. Normativay lineamientos

El Concesionario debera cumplir la normativa y los lineamientos técnicos contenidos
en las guias, marcos de referencia, estandares, manuales, modelos, buenas practicas y
documentos CONPES mencionados dentro de cada uno de los Dominios definidos en
los Apéndices que forman parte de este Contrato y que son plenamente vinculantes
para las Partes. Las leyes, regulaciones y decretos seran identificados con mayuscula
inicial y el uso de las mismas sera en itdlica.
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La normativa y lineamientos, indicados en el detalle de cada uno de los Dominios y
mencionados en los Apéndices del Contrato se relacionan en la Tabla 1. Listado de
Normativa y Lineamientos, la cual contiene la siguiente Informacién:

a. No.: Se refiere al consecutivo de los documentos de referencia.

b. Normativa / Lineamientos: Titulo de la ley, decreto, resolucion, documentos
CONPES, normas técnicas, lineamiento, guias, marcos de referencia, estandares,
manuales, modelos, buenas practicas referenciados en los Apéndices del Contrato.

c. Dominio: Identifica el o los diferentes Dominios en los cuales se hace referencia a
la normativa y lineamientos contenidos en la Tabla 1. Listado de Normativa y
Lineamientos.

d. Cumplimiento: Establece el tipo de cumplimiento que el Concesionario debe darle
a la normativa y lineamientos. Este cumplimiento puede ser total, es decir, que debe
cumplirse en su totalidad respetando las posibles excepciones establecidas en cada
normativa y lineamiento o, parcial, en donde se exige su cumplimiento, pero no
sobre la totalidad de lo establecido en la normativa y lineamiento.

e. Observaciones Adicionales: Son aclaraciones especificas que ayudan al
Concesionario a cumplir con lo establecido, en este punto se aclaran los
cumplimientos parciales.

f. Referencia Sugerencia de Busqueda: En este aparte se establecen las direcciones
de busqueda sugeridas para poder consultar cada normativa y lineamiento
referenciado.

El Ministerio no se hace responsable por cualquier cambio que en estas direcciones de
busqueda pueda surgir, toda vez que, al ser sugeridas, el Concesionario debe
cerciorarse de buscar la normativa y el lineamiento en el lugar que considere pertinente,
siguiendo el contexto en el que se desarrolla dicha referencia y lo solicitado en los
Apéndices.

El costo de consulta de normativa y lineamientos contenidos en la Tabla 1. Listado de
Normativa y Lineamientos, debe ser asumido por el Concesionario en caso de que asi
se requiera.

La normativa sefialada en la Tabla 1. debera aplicarse en concordancia con las normas
que la modifiquen, adicionen o complementen, y los lineamientos contenidos en las
normas técnicas, lineamientos, guias, marcos de referencia, estandares, manuales,
modelos y buenas practicas relacionadas en la misma tabla deberan aplicarse en la
versién mas reciente.

Atencion virtual de lunes a viernes desde las 8:30am — 4:30pm, Agendando su cita a través del enlace: https://bit.ly/2UFTeTf
Linea de Servicio al Ciudadano: (57+1) 3240800 op. 1 Linea gratuita nacional: 018000 112042
Radicaciéon de PQRS-WEB: https://mintransporte.powerappsportals.com
Correo electrdnico: servicioalciudadano@mintransporte.gov.co

19


https://bit.ly/2UFTeTf
https://mintransporte.powerappsportals.com/
mailto:servicioalciudadano@mintransporte.gov.co

oo

No. | Normativa y Lineamientos Dominio Cumpli | Observaciones Referencias Sugeridas De

miento | Adicionales Busqueda

Leyes

1 Ley 2052 de 2020 “Por medio de la Tramites Total https://www.mintic.gov.co/
cual se establecen disposiciones portal/604/articles-
transversales a la rama ejecutiva del 150271 recurso 1.pdf
nivel nacional y territorial y a los
particulares que cumplan funciones
publicas y/ o administrativas, en
relacién con la racionalizacién de
trdmites y se dictan otras
disposiciones”

2 Ley 1955 de 2019 “Por el cual se Interaccion Total http://www.secretariasenad
expide el Plan Nacional de Desarrollo o.gov.co/senado/basedoc/le
2018-2022.” y 1955 2019.html

3 Ley 1712 de 2014 “Por medio de la Interaccion Total http://www.secretariasenad
cual se crea la ley de transparencia y o.gov.co/senado/basedoc/le
el derecho de acceso a la y 1712_2014.html
informacién publica nacional y se Datos e
dictan otras disposiciones” Informacion

4 Ley estatutaria 1581 de 2012 “Por la Datos e Total http://www.secretariasenad
cual se dictan disposiciones Informacion. o.gov.co/senado/basedoc/le
generales para la proteccion de y_1581 2012.html
datos personal”

5 Ley 1474 de 201"Por la cual se Interaccion Parcial | Articulos 73, 76 y | http://www.secretariasenad
dictan normas orientadas a 78 o.gov.co/senado/basedoc/le
fortalecer los mecanismos de y 1474 2011.html
prevencidn, investigacién y sancién
de actos de corrupcién y la
efectividad del control de la gestidn
publica.”

Atencion virtual de lunes a viernes desde las 8:30am — 4:30pm, Agendando su cita a través del enlace: https://bit.ly/2UFTeTf
Linea de Servicio al Ciudadano: (57+1) 3240800 op. 1 Linea gratuita nacional: 018000 112042
Radicaciéon de PQRS-WEB: https://mintransporte.powerappsportals.com
Correo electrénico: servicioalciudadano@mintransporte.gov.co

20



https://bit.ly/2UFTeTf
https://mintransporte.powerappsportals.com/
mailto:servicioalciudadano@mintransporte.gov.co
https://www.mintic.gov.co/portal/604/articles-150271_recurso_1.pdf
https://www.mintic.gov.co/portal/604/articles-150271_recurso_1.pdf
https://www.mintic.gov.co/portal/604/articles-150271_recurso_1.pdf
http://www.secretariasenado.gov.co/senado/basedoc/ley_1955_2019.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1955_2019.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1955_2019.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1474_2011.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1474_2011.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1474_2011.html

6 Ley 1266 de 2008 "Por la cual se Seguridad Total http://www.secretariasenad
dictan las disposiciones generales o.gov.co/senado/basedoc/le
del hdbeas data y se regula el y 1266 2008.html
manejo de la Informacidn contenida
en bases de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises y se
dictan otras disposiciones”

Decretos

7 Decreto 620 de 2020 “Por el cual se | Interaccién Total https://dapre.presidencia.g
subroga el titulo 17 de la parte 2 del ov.co/normativa/normativa/
libro 2 del Decreto 1078 de 2015, para DECRETO%20620%20DEL%
reglamentarse parcialmente los 202%20DE%20MAY0%20DE
articulos 53, 54, 60, 61y 64 de la Ley %202020.pdf
1437 de 2071, los literales e, j y literal
a del pardgrafo 2 del articulo 45 de
la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos
generales en el uso y operacidn de
los Servicios Ciudadanos Digitales”

8 Decreto Ley 2106 de 2019 "Por el Tramites Total https://dapre.presidencia.g
cual se dictan normas para ov.co/normativa/normativa/
simplificar, suprimir y reformar DECRETO%202106%20DEL%
trdmites, procesos y procedimientos 2022%20DE%20NOVIEMBRE
innecesarios existentes en la %20DE%202019.pdf
administracién publica”

9 Decreto 090 de 2018 "Por el cual se Seguridad Total http://es.presidencia.gov.co
modifican los articulos 2.2.2.26.1.2 y /normativa/normativa/DEC
2.2.2.26.3.1 del Decreto 1074 de 2015 - RETO%2090%20DEL %2018
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Decreto Unico Reglamentario del %20ENERO%20DE%202018.
Sector Comercio, Industria y Turismo” pdf

10 Decreto 1081 de 2015 “Por medio del | Interaccién Total http://es.presidencia.gov.co
cual se expide el Decreto /normativa/normativa/Decr
Reglamentario Unico del Sector eto-1081-2015.pdf
Presidencia de la Republica”

11 Decreto Unico 1074 de 2015 "Por Seguridad Total http://wp.presidencia.gov.c
medio del cual se expide el Decreto o/sitios/normativa/decretos
Unico Reglamentario del Sector /2015/Decretos2015/DECRE
Comercio, Industria y Turismo” T0%201074%20DEL%2026%

20DE%20MAYO0%20DE%202
015.pdf

12 Decreto Ley 19 de 2012 “Por el cual Interaccion Total http://www.secretariasenad
se dictan normas para suprimir o o.gov.co/senado/basedoc/d
reformar regulaciones, ecreto_0019_2012.html
procedimientos y Trdmites
innecesarios existentes en la
Administracién Publica”

Resoluciones

13 Resolucién MinTIC 1519 del 2020 “Por | Interaccién Total https://gobiernodigital.minti
la cual se definen los estdndares y c.gov.co/692/articles-
directrices para publicar la 160770 Directrices_Accesibi
informacidn sefialada en la Ley 1712 lidad_web.pdf
del 2074 y se definen los requisitos
materia de acceso a la informacidn
publica, accesibilidad web, seguridad
digital, y datos abiertos” - Directrices
de accesibilidad web

14 Resolucién 5633 de 2016 modificada | Gobierno Total https://normativa.colpensio
por la Resolucion 13691 de 2016, “Por | Tramites nes.gov.co/colpens/docs/re
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la cual se reglamentan las Interaccion solucion_registraduria_5633
condiciones y el procedimiento para 2016.htm
el acceso a las bases de datos de la
Informacién que produce y
administra la Registraduria Nacional
del Estado Civil.”

CONPES

15 Conpes 3995 de 2020“Politica Seguridad Total https://colaboracion.dnp.go
nacional de confianza y seguridad v.co/CDT/Conpes/Econ%C3
digital” %B3micos/3995.pdf

16 Conpes 3975 de 2019“Politica Datos e Total https://www.mintic.gov.co/
nacional para la transformacion informacion portal/604/articles-
digital e inteligencia artificial” 107147 recurso 1.pdf

17 Conpes 3920 de 2018 “Politica Datos e Total https://colaboracion.dnp.go
nacional de explotacién de datos Informacion v.co/CDT/Conpes/Econ%C3
(Big Data)” %B3micos/3920.pdf

18 Conpes 3854 de 2016 “Politica Seguridad Total https://colaboracion.dnp.go
nacional de seguridad digital” v.co/CDT/Conpes/Econ%C3

%B3micos/3854.pdf
19 Conpes 3785 de 2013 “Politica Usoy Total https://colaboracion.dnp.go

nacional de eficiencia administrativa
al servicio del ciudadano y concepto
favorable a la nacidn para contratar
un empréstito externo con la banca
multilateral hasta por la suma de
usd 20 millones destinado a financiar
el proyecto de eficiencia al servicio
del ciudadano”

Apropiacion

v.co/CDT/Normograma/CON
PES%203785%20de%202013

.pdf

Normas técnicas
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20 ISO 8000-6x “Gestion de calidad de | Datos e Total http://iso8000.es/normas-
Datos” Informacion iso-8000-6x

21 ISO 10004:2018 “Quality management | Uso y Total https://www.iso.org/standa
— Customer satisfaction — Apropiacion rd/71582.html
Guidelines for monitoring and
measuring”

22 ISO/IEC 20547-3:2020 “Information Tramites Total https://www.iso.org/standa
technology — Big data reference rd/71277.html
architecture — Part 3: Reference
architecture” Datos

23 ISO/IEC 20648:2016 “Information Tramites Total https://www.iso.org/obp/ui/
technology — TLS specification for #is0:std:68622:en
storage systems”

24 ISO 22301:2019 "Security and Seguridad Total https://www.iso.org/standa
resilience — business continuity rd/75106.html
management systems —
requirements”

25 ISO/DIS 23257 “Blockchain and Gobierno Total https://www.iso.org/standa
distributed ledger technologies — Tramites rd/75093.html
Reference architecture”

26 ISO/TR 23455:2019 “Blockchain and Gobierno Total https://www.iso.org/standa
distributed ledger technologies — rd/75624.html
Overview of and /'nteract/'o'ns Tramites
between smart contracts in
blockchain and distributed ledger .
technology systems” Seguridad

27 ISO/IEC 25000: 2014 “Systems and Gobierno Total https://www.iso.org/obp/ui/
software engineering — Systems and | Desarrollo de #iso:std:iso-iec:25000:ed-
software Quality Requirements and Software 2:vlen

Evaluation (SQUARE) — Guide to
SQuaRE"
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28 ISO/IEC 25012:2008 “Software Datos e Parcial | Exactitud, https://www.iso.org/standa
engineering — Software product informacion Completitud, rd/35736.html
Quality Requirements and Evaluation Consistencia,
(SQUaARE) — Data quality model” Conformidad,
Confidencialidad,
Accesibilidad,
Disponibilidad,
Actualidad.
29 ISO/IEC 27001:2013 / COR 2: 2015 Gobierno Total https://www.iso.org/standa
"Tecnologia de la Informacidn- Monitoreo rd/69378.html
Técnicas de seguridad - Sistemas de Infraestructura
gestion de seguridad de la de TI
Informacidn- Requisitos - Correccién
técnica 2"
30 Norma ISO/IEC 27701:2019 “Security | Seguridad Total https://www.iso.org/standa
techniques — Extension to ISO/IEC rd/71670.html
27001 and ISO/IEC 27002 for privacy
information management —
Requirements and guidelines”
31 ISO/IEC 27032:2012 "Information Seguridad Total https://www.iso.org/standa
technology — Security techniques — rd/44375.html
Guidelines for cybersecurity”
32 ISO 37001:2016 "Sistemas de gestion | Gobierno Total https://www.iso.org/standa
antisoborno: requisitos con Infraestructura rd/65034.html
orientacién para su uso" de TI
Seguridad
Infraestructura
de TI
33 ISO/IEC 38500:2015“/Information Gobierno Total https://www.iso.org/standa
technology — Governance of IT for rd/62816.html
the organization”
34 Firmas electrdnicas y certificados Gobierno Total https://www.isotools.org/20

ISO. IS0 14533

13/05/16/firmas-
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electronicas-y-certificados-
iso-is0-14533/
35 NTC-5854:2011 “Accesibilidad a Desarrollo de Total https://www.icontec.org/rul
Pdginas Web” Software es/accesibilidad-a-paginas-
Interaccion web/
Infraestructura
de TI
36 ISO/IEC 14143-6:2012 “Information Desarrollo de Total https://www.iso.org/standa
technology — Software Software rd/60176.html
measurement — Functional size
measurement — Part 6: Guide for
use of ISO/IEC 14143 series and
related International Standards”
37 ISO/IEC 19761:2011 “Software Desarrollo de Total https://www.iso.org/standa
engineering — COSMIC: a functional | Software rd/54849.html
size measurement method”
Guias
38 “Guia para la implementacion del Interaccion Total https://www.sic.gov.co/noti
principio de Responsabilidad cias/guia-para-la-
Demostrada - (Accountability)”. Seguridad implementacion-del-
principio-de-
Tramites responsabilidad-
— demostrada
Tramites
39 “G.SIS.01 Guia del dominio de Desarrollo de Parcial | Analisis de https://www.mintic.gov.co/
Sistemas de Informacidén” Software requerimientos arquitecturati/630/articles-
de los sistemas 9262 recurso_pdf.pdf
de informacion -
LI.SIS.12
Directorio de
sistemas de
informacion -
LI.SIS.02
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Metodologia de
referencia para
el desarrollo de
sistemas de
informacion -
LI.SIS.05,

Plan de pruebas
durante el ciclo
de vida de los
sistemas de
informacion -
LI.SI1S.14.

Arquitecturas de
referencia de
sistemas de
informacion -

LI.SIS.03
40 “Cartilla Guia de Transicién de IPv4 a | Gobierno Total https://www.mintic.gov.co/
IPv6” portal/604/articles-
5903 recurso 2.pdf
41 G.INF.02 Guia técnica de Datos e Parcial | Aplica el numeral | https://www.mintic.gov.co/
Informacidon- Administracion del dato | informacion 2.4 “:Qué arquitecturati/630/articles-
maestro acciones debe 9254 recurso_pdf.pdf
desarrollar una
entidad para
implementar la
administracién
de datos
maestros?”
42 “G.INF.03 Datos e Total https://www.mintic.gov.co/

Guia técnica de Informacién-Ciclo de
vida del dato, Versidon 1.1, Octubre de
2019”

informacion

arquitecturati/630/articles-

9255 recurso_pdf.pdf
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43 “G.INF.06 Guia Técnica de Datos e Total https://www.mintic.gov.co/
Informacién - Gobierno del dato” informacion arquitecturati/630/w3-
article-9258.html
44 G.UA.01 “Guia del dominio de Uso y Usoy Total https://www.mintic.gov.co/
Apropiacién” Apropiacion arquitecturati/630/articles-
9281 recurso_pdf.pdf
45 G.ES.06 “Guia para la Construccidn Gobierno Total https://www.mintic.gov.co/
del PETI — Planeacidn de la arquitecturati/630/w3-
Tecnologia para la Transformacién article-15031.html
Digital”
46 “Guia para el uso y aprovechamiento | Interaccion Total https://gobiernodigital.gov.c
de Datos Abiertos en Colombia” 0/623/articles-
9407 guia datos.pdf
Marcos de Referencia, Manuales, Modelos y Estandares.
47 ITIL 4 — Marco de trabajo para la Usoy Total https://www.axelos.com/w
Administracién de Servicios de TI. Apropiacion elcome-to-itil-4
Infraestructura
de TI
48 OWASP Top Ten - “Los 10 principales | Desarrollo de Total https://owasp.org/www-
riesgos de seguridad de las Software project-top-ten/
aplicaciones web"
49 “Sistemas de Informacién — Mejores | Gobierno Total https://www.mintic.gov.co/
Prdcticas”. Desarrollo de arquitecturati/630/articles-
Software 9266 _recurso Ddf.Ddf
50 DevOps (Development(Desarrollo) y Desarrollo de Total El concesionario | https://azure.microsoft.com
Operations (Operaciones) Software podra consultar /es-es/overview/what-is-

la referencia que
mejor se ajuste a
la tecnologia de
su solucién.

devops/

https://aws.amazon.com/es
/devops/
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57 “Plan Nacional de Proteccidn y Seguridad Total https://www.ccoc.mil.co/re
Defensa para la Infraestructura cursos_user///PLAN_PUBLI
Critica Cibernética de Colombia — CO.pdf
PNPICCN, versién 1.0 del 2017, para el
Sector Transporte”

58 “Marco de referencia para la gestién | Datos e Parcial | Taxonomiay https://www.mintic.gov.co/
de ti en el estado colombiano” informacion diccionario de los | gestionti/615/articles-

COM-INF 4211 Documento completo
de los Lineamientos del
Marco _de Referencia para
la_gestion estrategica publ
ica de Tl en Colombia.pdf

59 “The Data Warehouse Toolkit, Third Datos e Total https://www.kimballgroup.c
Edition: The Definitive Guide to informacion om/data-warehouse-
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warehouse-dw-toolkit/

60 “Estdndares de la Industria” Gobierno Total https://www.mintic.gov.co/
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61 Marco de Interoperabilidad para Interaccion Total https://www.mintic.gov.co/
Gobierno Digital, agosto 2079 arquitecturati/630/w3-
expedido por el Ministerio de propertyvalue-8117.html
Tecnologias de la Informacidn y las
Comunicaciones
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Informdticas de la Policia Nacional —
CSIRT

63

Estdndares de Proteccion de Datos
Personales

Infraestructura
de TI

Total

http://www.sic.gov.co/sites

/default/files/files/Protecci

on_Datos/Estandares-

Proteccion-Datos-

Personales-espanol.pdf

64 BICSI 002 / 2019 Mejores prdcticas
de implementacidn

Infraestructura | Total
de TI

https://www.bicsi.org/stand

ards/available-standards-

store/single-purchase/ansi-

bicsi-002-2019-data-

center-design
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