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1. OBJETIVO

Definir una guia para la aplicacién de las politicas de seguridad de la informacién que garanticen la
confidencialidad, la integridad y la disponibilidad de la informacion procesada en los tramites fisicos y
virtuales de la entidad de acuerdo con el Manual Estructura Documental — Dominio Seguridad y sus préacticas
documentales del SGSI para la concesién RUNT 2.0.

2. ALCANCE

El alcance de la presente guia comprenden las directrices de seguridad en el proceso de tramites fisicos y
virtuales teniendo como marco de referencia las buenas practicas de las normativas ISO/IEC 27001:2022,
ISO/IEC 27002:2022, CIS Control y NIST SP800-53, los requisitos establecidos en los apéndices del
contrato de Concesion 604 de 2022 del Ministerio de Transporte y sus documentos asociados articuladas
bajo las “Politicas de seguridad Tramites Fisicos y Virtuales” con el fin de describir los controles que
representan un complemento a la efectividad los cuales permiten gestionar, definir y reglamentar la
impresion, la entrega y la generacion de todos los documentos resultantes de los Tramites virtuales o fisicos.

3. DEFINICIONES

e Actores: Para el presente documento, corresponde a las entidades, organizaciones o cualquier
compafiia autorizada por el ministerio de Transporte a través de resoluciébn para atender
requerimientos de las personas naturales o juridicas.

e Especies venal: Es todo documento, certificado o materializacion del resultado de un Tramite que
esta asociado a un rango o serie para su propio control de expedicién. (Disposiciones comunes a
los apéndices)

e Organismo de transito: son aquellas unidades administrativas municipales distritales o
departamentales que tienen por reglamento la funcidon de organizar y dirigir lo relacionado con el
transito en su respectiva jurisdiccion. (RUNT)

e Personas Juridicas: Es una sociedad conformada por una o mas personas, capaz de ejercer
derechos y contraer obligaciones, la cual puede ser representada de manera judicial o
extrajudicialmente. (www.datacreditoempresas.com.co)

e Personas Naturales: se puede entender como aquel ser humano que desea desempefiar y ejercer
obligaciones a titulo personal. (www.datacreditoempresas.com.co)

e RUNT: Sistema de informacion que permite registrar y mantener actualizada, centralizada,
autorizada y validada la misma sobre los registros de automotores, conductores, licencias de
transito, empresas de transporte publico, infractores, accidentes de transito, seguros, remolques y
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semirremolques, maquinaria agricola y de construccién autopropulsada y de personas naturales o
juridicas que prestan servicio al sector. (art. 8y 9 de la Ley 769 de 2002).

e Tramites: Cada uno de los pasos y diligencias que hay que recorrer en un asunto hasta su
conclusién (www.rae.es).

e Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares y buenas préacticas. Las guias son esencialmente, reglas que
deben considerarse al implementar la seguridad. Aunque no son obligatorias, serdn seguidas a
menos que existan argumentos documentados y aprobados para no hacerlo?!.

e Politica: Declaracion de alto nivel que describe la posicién de la entidad sobre un tema especifico.?

4. DESARROLLO DE LA GUIA

4.1. AMBITO DE APLICACION

La guia de las politicas de seguridad para tramites fisicos y virtuales se definen bajo las buenas précticas
normativas para la seguridad de la informacién como son la NTC ISO/IEC 27001:2022, por ello y frente a
los aspectos de cada proceso se establecen los controles adaptados a las necesidades de la entidad.

Se debe tener en cuenta los factores que influyen dentro de las politicas para este tipo de servicios son
definidas bajo las siguientes categorias incluidas dentro de la normativa de seguridad de la informacion:

e Controles Personas.

e Controles Tecnoldgicos.

e Controles Organizacionales.
e Controles Fisicos.

Las politicas para cada categoria corresponderan segun su tipo de tramite (Fisico o Virtual). A partir de estas

se articulan los controles que se contemplan dentro de la seguridad de la informacion y en otros casos son
referenciados a las respectivas politicas y/o guias las cuales aportan mas profundidad a la tematica.

4.2. DOCUMENTOS ASOCIADOS

e NTCISO/IEC 27001:2022 Seguridad de la informacion, ciberseguridad y proteccién de la privacidad.
Sistemas de gestion de seguridad de la informacion. Requisitos GTC ISO/IEC 27002:2022

L gobiernodigital.mintic.gov.co - articles-150520_G2_Politica_General
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Seguridad de la informacion, ciberseguridad y proteccion de la privacidad. Controles de seguridad
de la informacion.

e CIS CONTROLS V.8. Controles para infraestructuras criticas V8.

e NIST CSF. Instituto Nacional de Estandares y Tecnologia Cibersecurity Framework.

e NTCISO/IEC 27701:2020. Ampliacion de las NTC-ISO/IEC 27001:2022 y GTC-ISO/IEC 27002:2022

para la gestion de la privacidad de la informacién. Requisitos y directrices.

e Politica de seguridad Tramites Fisicos y Virtuales

e Politica de Seguridad y Privacidad de la Informacién

e Politica de Control de Acceso.

e Guia de aplicacién de politica de Control de Acceso.

e Guia de aplicacién de politica de Desarrollo Seguro.

e Politica de Desarrollo Seguro.

e Politica de uso de controles criptograficos.

e Guia de aplicacién de politica de seguridad de Blockchain

e Politica de seguridad de Blockchain

e Manual estructura documental -Dominio Seguridad

Los documentos asociados son contemplados como apoyo para el aseguramiento de las actividades de
tramites fisicos y virtuales desde las buenas practicas, por ello son referencias para mitigar brechas de
inseguridad relacionadas con tecnologias, aplicaciones, desarrollos, controles de accesos y controles de
transmision, las cuales hacen parte del entorno de desarrollo para labores de este proceso. Estos controles
representan un complemento a la efectividad los cuales permiten gestionar, definir y reglamentar la
impresion, la entrega y la generacién de todos los documentos resultantes de los Tramites virtuales o fisicos.
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Imagen 1 Articulacion controles asociados y control de tramites fisicos

GUIAS GENERALES DE SEGURIDAD TRAMITES FiSICOS

Las generalidades desde la seguridad de la informacién para tener en cuenta para los tramites fisico son:

a.

Aplicar las responsabilidades de la administracion y los usuarios establecidos en la “politica para el
control de accesos”.

Identificar los roles y responsabilidades de cada usuario que brinda el servicio de atencion.

Teniendo como base la clasificacion de la informaciéon manejada por los responsables y segun se
requiera, es necesario etiquetar, controlar y tratar la informaciéon que circula por el proceso de
tramites fisicos.

Capacitar a todos los responsables de los servicios de tramites fisicos en normativas establecidas
internamente para la seguridad de la informacion, aspectos legales y de comportamientos seguros
para el desarrollo de sus actividades.

Para las actividades que se desarrollen con servicios externos se establecen las clausulas de
responsabilidad y cumplimientos segun los niveles de criticidad establecidos por la entidad.

Teniendo como base la criticidad de las funciones realizadas por estos servicios, es importante
contemplar las medidas de mitigacién frente a eventualidades negativas que afecten la continuidad
del servicio, asi mismo, tener en cuenta las herramientas informéticas usadas para el desarrollo de
sus actividades.
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g. Las actividades realizadas bajo los sistemas de informacion y aplicaciones se monitorean desde el
SOC segln la criticidad de las responsabilidades asignadas al personal que brinda el servicio.

h. Lainformacion que requiera destruccion, anulacién u otro método de desecho, tienen en cuenta los
procedimientos internos establecidos para la gestion documental de la entidad.

i. La informacién suministrada al ciudadano o externo que requiera el servicio contempla los
procedimientos internos para la divulgacion y/o entrega de informacion bajo los niveles de
clasificacion.

j.  La asignacion de permisos y el flujo de aprobaciones para los accesos de las aplicaciones o
sistemas de informacion se articulan con la “politicas de control de acceso”.

k. Capacitar a los responsables de tramites para que se genere conciencia de las causas de la
exposicién involuntaria de datos. Entre los temas de ejemplo se incluyen la entrega errénea de datos
confidenciales.

4.3.1. ROLES, DEBERES Y RESPONSABILIDADES PARA TRAMITES FiSICOS

Los respectivos roles, deberes y responsabilidades de los actores que intervienen en el proceso de los
tramites fisicos ante la Concesiéon RUNT se detallan basados en la siguiente ilustracion:

Funcionarios, colaboradores,
Persona natural o juridica contratistas o empleados de los Sistema validador Central
Gestores autorizados.

Imagen 2. Diagrama de tramites fisicos.

Previo a cualquier tipo de tramite, la persona juridica, la persona natural e incluso el vehiculo al cual se
expedira el documento objeto de tramite, si a ello se refiere el tramite, debe estar inscrito o registrado y con
la informacion y/o datos actualizados en el sistema RUNT.

A continuacion, los roles existentes para los tramites fisicos:
a. Persona natural o juridica (Rol usuario solicitante)

Los usuarios solicitantes que lo requieran pueden realizar cualquier solicitud de un tramite ante los actores
aprobados para tal efecto de manera presencial. Frente a su necesidad, es importante tener en cuenta que
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el usuario solicitante debe suministrar los datos personales que permitan identificar y autenticar al usuario
solicitante, dentro de lo cual, el ciudadano tiene la responsabilidad de autorizar el tratamiento de los datos
para acceder a los diferentes servicios y tramites que requiera, ante una negativa sobre el tratamiento de
los datos, el actor o responsable de gestionar el tramite, no podra dar lugar a iniciar o resolver la solicitud
ya que la gestion de los datos personales no estaria autorizada por el usuario solicitante que requiere la
gestion el tramite.

b. Funcionarios, colaboradores, contratistas o empleados de los Gestores autorizados. (Rol
usuarios RUNT)

Si bien los gestores autorizados y sus representantes legales son los directamente responsables de los
tramites que se ofrezcan dentro de los portafolios de servicios a los usuarios solicitantes, dentro del presente
esquema, se consideran partes fundamentales los funcionarios, colaboradores, contratistas o empleados de
los gestores autorizados, los cuales, en cada fase o parte de los trdmites que se realicen de manera
presencial deberdn realizar las acciones o actividades que garanticen la verificacion, validacién o
confirmacién de la informacién que reciban en formatos, documentos o que registren en los diferentes
sistemas aprobados para almacenar la informacién a la que tengan acceso por ocasién de las labores
encomendadas en la organizacion o entidad a la que se encuentren vinculados. De igual forma, es una
responsabilidad fundamental, comprobar y asegurar que quien realice los tramites sea la persona correcta
que presenta los documentos de identificacion.

Los gestores autorizados, como sean, Organismos de Transito, Direcciones Territoriales de Transito, el
Ministerio de Transporte, las academias de ensefianza, centros de reconocimiento de conductores y deméas
que autorizados por el Ministerio de Transporte, tengan el deber de realizar un tramite asociado a un servicio
de registro, validacion, modificacion o expedicion de un documento, deben mantener en sus instalaciones
de operacion y atencion al cliente, la informacion clara, concisa y necesaria para informar y guiar a los
usuarios solicitantes, ya sea persona natural o juridica, sobre cémo y con quién proceder en sus
instalaciones a realizar los tramites que requiera, por lo tanto es fundamental contar con un sistema o
mecanismo guia a través de sefales de orientacion sobre los pasos y lugares que debe seguir para realizar
la respectiva solicitud y posterior recibo de su documento o documentos resultantes. Advirtiendo en todo
caso los riegos de suministrar informacion a personal no autorizado.

c. Sistema validador Central

El Sistema validador Central juega un papel importante en los tramites fisicos, ya que a través de éstos y
con la informacién ingresada del solicitante se procede a gestionar internamente las consultas y generacion
de los respectivos resultados que espera recibir la persona natural o juridica.

4.3.2. DESCRIPCION DE LAS RESPONSABILIDADES DEL ROL FRENTE A LOS TRAMITES
FISICOS

A continuacion, se describe por cada Rol las responsabilidades a seguir para generar el resultado de los
tramites fisicos:
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a. Persona natural o juridica (Usuario solicitante)

Cuando la persona natural o juridica realiza un tramite fisico, se ejecutan los siguientes pasos:

Generacion de la solicitud:

e Autenticarse a nombre propio salvo las situaciones que, por circunstancias especiales se requieran

realizar mediante un poder de mandato debidamente suscrito, a cuenta y riesgo del mandante, para
el tramite en cuestién.?

No entregar informacién personal sin autorizacion del mandante a terceros o a otro gestor no
autorizado por los organismos de control o actores oficiales encargados de gestionar los tramites.

Suministrar datos veridicos y legitimos de contacto.
Actualizar la informacion o datos que asi lo requieran.
Recibir el resultado del tramite fisico ejecutado.

Funcionarios, colaboradores, contratistas o empleados de los Gestores autorizados.
(Usuarios RUNT)

Dentro de las actividades contempladas en cada fase, se considera;

Generacion de la solicitud:

El Usuario Runt que haga la recepcion de las solicitudes, como gestor de estas, con la supervision del
encargado del gestor autorizado, debe:

Verificar la identidad del solicitante mediante la comprobacion visual de la persona y la presentacion
en fisico y original de los documentos de identidad de esta. En caso de que el usuario solicitante no
cuente con los documentos de identidad originales, se debera presentar los documentos que
respaldan o comprueban el documento de identidad en tramite por perdida, deterioro o robo,
conforme la autoridad de Registro Civil lo autorice.*

En caso de persona juridica, verificar existencia y representacion legal en el sistema RUES,
contrastando esto con la documentacion presentada (RUT y/o Camara y Comercio). En caso de ser
un tercero, se debe validar las autorizaciones por escrito presentadas; contrato de mandato, poder
general o poder especial, a través del cual el propietario o titular confia la gestion de solicitud del
tramite. Si el tramite se lleva a cabo mediante poder especial, este debe estar autenticado ante
notaria publica.

3 Articulo quinto de la Resolucion No. 12379 del 28 de diciembre de 2012, expedida por el Ministerio de Transporte.

4 Circular No. 222 del 13 de diciembre de 2016 de la registraduria nacional.
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El Usuario Runt oficial debe autenticarse con sus propias credenciales de acceso y dispositivos de
autenticacion asignados en los sistemas del RUNT conforme al trdmite que requiera el ciudadano.
Cualquier accidn en los sistemas, quedara registrada como mecanismo de auditoria y por ende la
responsabilidad de cualquier accion arbitraria 0 no autorizada sobre los sistemas de informacién
recaera sobre el Usuario Runt por negligencia o inobservancia.

Cuando el tramite contemplé recategorizacion, se debe solicitar el documento “actual” o inicial objeto
de modificacion al titular de este y posteriormente una vez se entregué el nuevo documento con la
nueva categoria, se debe destruir el anterior, dejando constancia ante el solicitante que este fue
destruido. Esto con el fin de evitar que el documento anterior sea objeto de uso no autorizado por
otro ciudadano.

Se debe evitar almacenar de manera temporal o permanente informaciéon o datos personales en
archivos, programas o repositorios de almacenamiento del equipo desde donde se registra o
gestiona la solicitud.

En las instalaciones de los gestores autorizados, se debe evitar y/o suprimir la obligacion de los
solicitantes de cualquier tipo de tramite en cualquier fase del proceso, de registrar informacion
personal en planillas fisicas de control que puedan resultar en documentos no controlados, esto con
el fin de evitar que esta informacién sea hurtada para fines ilicitos u otros, y asi mismo, que se atente
contra la normativa de proteccién y privacidad de datos personales.

Si por motivos de fuerza mayor debidamente justificados y aprobados por el representante legal del
organismo de transito, entidad u organizacion autorizada para realizar tramites, se debe solicitar
registro de informacion personal en planillas para registro y control del tramite, dicha planilla debe
considerar:

= Numero consecutivo, numerado a su vez por cantidad hojas impresas en la fecha de gestién o
recopilacion de datos.

= Estar en un lugar que permita el control del registro de quienes utilizan dicha planilla.

= Incluir en estas planillas en un campo visible y con texto de fuente completamente clara, la
politica de tratamiento de datos personales indicando principalmente que, al registrar la
informacion personal en dicha planilla, el usuario acepta el tratamiento de sus datos personales
alli solicitados bajo las consideraciones de la norma vigente,

= Al finalizar el dia, el encargado en la entidad u organizacidon gestora del tramite debera
consolidar y validar que las planillas estén completas y no hayan sido afectadas en su integridad,
afectando los datos registrados. En caso de que se evidencie perdida o dafio severo de alguna
de estas, se debera realizar el debido proceso como un incidente de seguridad de la informacién
y tomar las medidas disciplinarias o legales que correspondan.
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= Dichos documentos deben ser resguardados en un lugar seguro con controles de acceso y
consulta debidamente normados y auditados.

No permitir que una persona 0 conjunto de personas ajenas a la organizacién visualice, grabe o
tome notas de la informacion y/o datos que se manejen durante cualquier fase del tramite. Por lo
tanto, ante la necesidad de registro de informacion en planillas, un colaborador del gestor del tramite
siempre debe estar presente en el momento en el que los usuarios realicen el diligenciamiento de
los datos.

Se debe notificar a las autoridades sobre cualquier indicio de posible suplantaciéon de personas o
intento de robo de datos personales evidenciados en los procesos de registro de solicitudes o
gestién de tramites.

Realizar las gestiones a que haya lugar para culminar el proceso de generacion, impresién y entrega
del documento resultado del tramite, procurando garantizar en cada fase, la confidencialidad, la
integridad y disponibilidad inmediata de los documentos y datos asociados al mismo y al(los)
titular(es), sea persona juridica o personal natural.

Resguardar, conservar y proteger las credenciales de acceso y dispositivos de autenticacion de los
sistemas y aplicaciones de RUNT u otros que les haya sido asignados, ante usos por parte de
personal no autorizado. Al respecto se debe implementar lineamientos de obligatorio cumplimiento
como:

= Unavez finalizada la jornada laboral, almacenar los tokens de autenticacion en un lugar seguro,
resguardado y en lo posible cerca a los circuitos cerrados de vigilancia y control.

= Sise decide portar en todo momento el token o dispositivo de autenticacion, ante la posibilidad
de pérdida o robo, se debe reportar inmediatamente al representante legal del gestor autorizado
y a su vez a la concesién RUNT mediante el canal de solicitudes dispuesto, con el fin de iniciar
el tramite de revocacion.

Reportar inmediatamente la identificacion de vulneracion de accesos con sus credenciales y/o
dispositivos de autenticacién ante el representante legal del gestor autorizado para iniciar las
actividades de reporte a las autorizadas o encargados de investigacion y/o denuncia a las
autoridades con el fin de realizar una correcta gestion de incidentes de seguridad de la informacion.
Y de igual forma, reportar a RUNT para gestion auditoria e inactivacion o cambio de credenciales
de los accesos concedidos.

Impresion y entrega del documento resultado del tramite:

El funcionario, colaborador o empleado que realice la impresion del(los) documento(s) resultado del tramite
requerido por la persona natural o juridica, debe:
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C.

Si el documento que entrega al solicitante corresponde a la impresion de un formato generado por
el sistema RUNT, este debera ser impreso en el momento en que el solicitante se presente
presencialmente a recibirlo.

La impresion del documento, en caso de ser resultado de un formato del sistema RUNT, realizada
en las instalaciones de un actor (gestor del tramite), debe llevar impresa la fecha y hora de
impresién, nombre de quien imprime (usuario del sistema) y nombre host (nombre del equipo), esto
impreso en uno de los bordes del documento.

No se debe conservar en el almacenamiento local de los equipos de computo ni en medios de
almacenamiento removibles, copia de ningiin documento generado en la gestién de un tramite. El
gestor autorizado, debe realizar revisiones periédicas de que esto se cumpla.

Tanto la entrega como la recepcién del documento, en tanto ocurran en una instalacién fisica del
gestor autorizado, debe ser firmado ya sea fisica o digitalmente por quien lo entrega (funcionario,
colaborador o empleado de actor que gestiona) y por quien lo recibe (persona natural, juridica o
delegado autorizado de alguna estas), incluyendo dentro de los campos para tal fin, la fecha y hora
en que se realiza este paso.

Cuando los documentos a entregar correspondan a tramites de tipo especie venal, es decir, entrega
de documentos en formato “plastico” como son; licencias, tarjetas de registro o permisos, la
impresion en cada fase que competa debe atenerse obligatoriamente a la normativa que se defina
para tal efecto, tanto para la numeracién del documento por cada una de las partes intervinientes
en su fabricacion y tratamiento, como para el tipo de impresién, forma y estructura final.

Se debe siempre comprobar y validar que quien realiza, genera o desencadena el tramite sea quien
reciba el documento, en todo caso, no se deberd hacer entrega o0 envio del documento resultado
del trdmite a una persona diferente al solicitante o autorizado por el solicitante para tal efecto.

Sistema(s) de informacidon y/o registro

Los sistemas de informacion y/o registro de informacion, deben:

Generacion de la solicitud:

En caso de que el usuario solicitante presente documento de identidad original no definitivo, es
decir, certificado de documento en tramite, de acuerdo con lo autorizado por Registraduria Nacional,
el sistema debe contar con un control tipo check que permita registrar dicha situacion.

Asignar un nimero Unico y especifico para cada tramite solicitado.

GOB-GU-001 Guia de aplicacion de politica de Tramites fisicos y Virtuales V6 Uso Interno
V6 17/03/2023




GUIA DE APLICACION DE LA POLITICA DE SEGURIDAD DE TRAMITES FiSICOS Y VIRTUALES

v

GOB-GU-001 Versioén: 6 17-03-2023 RU NT

Asignar un cédigo Unico y especifico a los documentos que se imprimen, como resultado de la
solicitud realizada por el usuario solicitante.

A través de la codificacion, el sistema debe permitir por cierto tiempo, consultar el documento
resultado de manera digital. En todo caso, el sistema debe almacenar un registro del resultado del
tramite con el identificador del documento generado resultado del tramite y la especificacién de que
si este fue impreso en un organismo de transito o actor que gestiona o en su defecto indicar que no
fue impreso si no enviado digitalmente.

Impresién y entrega del documento resultado del tramite:

4.4,

El sistema debe ser parametrizado y/o desarrollado para almacenar un registro inicial de la fecha 'y
hora tanto de la generacion, como de la descarga del documento resultado del tramite y con
posteridad, los registros que indiquen la fecha y hora que fue descargado el documento con la
correspondiente informacion de qué usuario realizé la descarga, solo si esto tratase de un usuario
autorizado de un organismo de transito u otro actor con acceso.

El sistema debe almacenar de manera indefinida la fecha y hora de generaciéon del documento,
nombres y/o usuarios en sistema de quienes intervinieron en la gestién y entrega del documento
resultado del tramite y asi mismo, registro de recepcién del documento, por parte de la persona
natural o juridica quien generd el tramite y recibe el documento solicitado.

El sistema debe ser parametrizado de tal forma que permita registrar la recepcién a satisfaccion de
los documentos resultados de los tramites, a través de mecanismos de autenticacion biométrica,
garantizando la seguridad del registro a través del cifrado de los datos. Estos registros deben quedar
registrados con estampas de tiempo basadas no en la hora local de los sistemas si no de la hora
del servidor donde opera el software o aplicacién con la cual se registra y hace seguimiento al
tramite.

Se deben implementar mecanismos que permitan validar la autenticidad del documento impreso.

GUIAS GENERALES DE SEGURIDAD TRAMITES VIRTUALES

Las generalidades desde la seguridad de la informacion para tener en cuenta para los tramites virtuales son:

a.

Una vez al afio establecer pruebas de vulnerabilidades para las aplicaciones dispuestas para los
servicios de tramites virtuales, estos deben tener en cuenta las disposiciones de seguridad definidas
en las “Politicas de desarrollo seguro”.

Remediar las vulnerabilidades de las aplicaciones bajo los procesos de evaluacién previamente
realizados y segun la frecuencia establecida. Se deben establecer categorizacion de
vulnerabilidades estableciendo grados de criticidad para estas.
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Disponer de plataformas con los versionamientos actualizados, estos deben comprender las
aplicaciones o sistemas de informacion, bases de datos y otras arquitecturas que hagan parte de
los tramites virtuales.

Generar evidencias de responsabilidades por parte de los usuarios para la informacién que se
ingresa a aplicaciones o sistemas de informacion virtuales.

Contemplar las normativas y aspectos legales frente a la informacién solicitada en los procesos de
diligenciamiento de informacién bajo los tramites virtuales.

La seleccidn y/o disefio de aplicaciones o sistemas de informacion para la prestacion de los servicios
virtuales se articulan con las buenas practicas de los lineamientos establecidos para el desarrollo
de seguro.

Los servicios virtuales dispuestos para la atencion de las personas juridicas o naturales no deben
permitir utilizar los valores predeterminados suministrados por el proveedor para las contrasefas
del sistema y otros parametros de seguridad.

Contemplar el aseguramiento de las plataformas dispuestas para el servicio bajo conceptos de
buenas practicas un ejemplo podria ser “seguridad en capas — Seguridad en profundidad”.

Las actividades de impresion se estableceran bajo un rol de acceso especifico “Perfil” para las
aplicaciones y/o Sistemas de Informacion que limite las acciones del usuario relacionados con las
impresiones de especies venales y formatos.

Los servicios virtuales dispondran de un canal cifrado en la transmision de los datos de los titulares
ylo informacioén sensible.

Se debe controlar el acceso a la informacion que se dispondra para el ejercicio de atencion fisica
por parte de los funcionarios, contratistas y/o responsables de la actividad, para ello deben ser
establecidos los permisos bajo el principio del “minimo privilegio”. Solo se dispondra los permisos
requeridos para el cumplimiento de sus funciones.

Periédicamente y no mayor a tres meses, realizar la validacion de privilegios y usuarios de acceso
para los funcionarios, o responsables de brindar el servicio de atencion frente a los sistemas de
informacion o aplicaciones dispuesta para el desarrollo de sus labores.

Establecer para los sistemas de informacién o aplicaciones perfiles de acceso preestablecidos como
base de asignacion a los servicios informaticos.

Realizar monitoreos y generacion de alertas para los comportamientos de acceso a los recursos
virtuales, teniendo en cuenta los “andlisis de comportamientos”, de ser posible el establecimiento
de “inteligencia de eventos”.

Capacitar o establecer campafas a los usuarios de los servicios virtuales en la conexion vy
transmision de datos a través de redes inseguras para actividades empresariales.

Contemplar aquellos controles que permitan las funciones automatizadas, como referencia se
pueden tener en cuenta los controles definidos en la NIST SP800-53.
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4.4.1. ROLES, DEBERES Y RESPONSABILIDADES PARA TRAMITES VIRTUALES

Los respectivos roles, deberes y responsabilidades de los actores que intervienen en el proceso de los
tramites virtuales ante la Concesion RUNT se detallan basados en la siguiente ilustracion:

Persona natural o juridica
(Usuario solicitante)

Sistema(s) de informacién
RUNT y/o Sistema(s) de

informacion Organismos de
transito

Imagen 3. Diagrama de tramites virtuales.

Para los trdmites que realizan de manera virtual, los cuales se llevan a cabo a través de un equipo de
cdmputo con conexién a internet o los sistemas de informacion de los Organismos de transito los cuales
tienen interoperabilidad con los S| del RUNT, para ello, se establecen basicamente dos (02) intervinientes,
el usuario solicitante, como desencadenador, quien puede llegar a ser una persona natural o juridica la cual
previamente debe realizar un registro en la plataforma o sistemas de informacién (Validar Central - RUNT
y/o Organismo de transito) donde se realiza la consulta o generacion de documentos y por otro lado, el
sistema de informacion, el cual actiia de manera programada y automatica para confirmar titularidad de los
datos registrados y presentar los formularios de solicitud de datos e informacién habilitados como requisitos
para resolver o generar el documento resultado del tramite.

Considerando que, para este tipo de tramites, no existe un encargado de validar, confirmar y autorizar los
tramites solicitados a través de los sistemas de informacion dispuestos para tal fin, a continuacién, se
describen las condiciones en las que se orquestan este tipo de requerimientos con base en las
responsabilidades de quienes los administran o son.

a. Persona natural o juridica (Usuario solicitante).

Previo a cualquier tipo de tramite, la persona juridica, la persona natural e incluso el vehiculo al cual se
expedira el documento objeto de tramite, si a ello se refiere el tramite, debe estar inscrito o registrado y con
la informacion y/o datos actualizados en el sistema RUNT o cualquier otro con el que se interactie y que
esté dispuesto por la Concesién RUNT 2.0 para gestionar de manera digital la resolucion de un tramite que
genera o envia un documento que en fin cumplird con las mismas condiciones de legalidad que el documento
fisico.

Para algunos tramites, los usuarios solicitantes pueden realizar el requerimiento de generacion de
documentos de manera virtual a través de los canales digitales dispuestos para ello en el sitio WEB de la
Organizacion. No obstante, para hacer uso de estos servicios digitales, se debe cumplir una serie de
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requisitos previos con el fin de que el sistema, que esta previamente programado para recibir unos datos,
pueda dar lugar a generar los documentos requeridos.

Es importante tener en cuenta que el usuario solicitante suministre los datos personales que permitan validar
la titularidad de su informacion registrada para usar el sistema de informacion facilitador del tramite, dentro
de lo cual, el usuario solicitante tiene la responsabilidad de autorizar el tratamiento de los datos personales
gue suministre. Ante una negativa sobre el tratamiento de los datos, el sistema de informacién o aplicacién
facilitadora no podra dar lugar a iniciar o realizar dicha solicitud ya que la gestion de los datos personales
no estaria autorizada por el usuario solicitante que requiere la gestion el tramite.

Se deben implementar mecanismos de autenticacion de la identidad de la persona que esta originado el
trdmite en funcién de la criticidad del tramite.

b. Sistema(s) de informacion y/o registro o Sistema(s) de informacién Organismos de transito

Los sistemas de informacién y/o registros (validar central) o Sistemas de informacién de organismos de
transito juegan un papel importante en los tramites fisicos, ya que a través de éstos y con la informacion
ingresada del solicitante se procede a gestionar internamente las consultas y generacion de los respectivos
resultados que espera recibir la persona natural o juridica.

4.4.2. DESCRIPCION DE LOS DEBERES POR CADA ROL EN TRAMITES VIRTUALES
A continuacion, se describe por cada Rol los pasos a seguir para generar el resultado de los tramites fisicos:
c. Persona natural o juridica (Usuario solicitante).

Generacion de la solicitud:

e Autenticarse a nombre propio o de la persona juridica a la que representa y la cual cedié de manera
explicita los derechos de gestionar los tramites en los sistemas de informacion habilitados.

e Validar y confirmar que se esta realizando el registro de informacién en un sistema o aplicacién
legitimo, en todo caso el usuario es responsable del uso de los sistemas y aplicaciones y el registro
de su informacion personal.

e Suministrar datos veridicos y legitimos de contacto.
e Suministrar informacion legitima, clara y legible cuando asi lo requiera el sistema de informacion.

e Actualizar la informacién o datos que asi lo requieran.

Impresién y entrega del documento resultado del trdmite:
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d.

El usuario es libre de elegir si el documento resultado del tramite es impreso o no, en todo caso, la
impresién del documento generado y su control es responsabilidad Unica del usuario que lo gener6
e imprimio.

Sistema(s) de informacioén y/o registro

Los sistemas de informacion y/o registro de informacion, deben:

Generacion de la solicitud:

Proveer un servicio de validacion de registro que corrobore la titularidad del usuario registrado,
mediante correo electrénico.

En los casos y sobre las plataformas desde donde se realice el registro, realizar validaciones de
legalidad de los documentos de identidad comprobantes del registro y asi mismo realizar
validaciones hiométricas, si es posible que quien realiza el registro coincide con el titular de los
datos.

Transmitir entre el cliente y el servidor la informaciéon de manera cifrada, es decir, proveer un
mecanismo de comunicacién seguro.

Evitar y no permitir que se registren los mismos datos de identificacion o contacto en diferentes
cuentas.

Garantizar que la autorizacion de acceso al sistema o aplicacién se realizé de manera legitima,
establecimiento controles de acceso mediante usuario, contrasefia y en casos especiales
mecanismos de autenticacion adicionales como segundo factor de autenticacién entre otros.
Asignar un nimero Unico para cada requerimiento de informacion.

Asignar un cédigo unico a los documentos generados como resultado de los tramites.

Los documentos generados deben ser firmados digitalmente de manera que se pueda verificar la
autenticidad de la informacion contenida.

A través de la codificacion, el sistema debe permitir por cierto tiempo, consultar el documento
resultado de manera digital. En todo caso, el sistema debe almacenar un registro del resultado del
tramite con el identificador del documento generado.

Impresién y entrega del documento resultado del tramite:
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4.5.

El sistema debe ser parametrizado y/o desarrollado para almacenar el registro inicial de la fecha y
hora de la generacion del documento resultado del tramite.

El sistema debe almacenar de manera indefinida la fecha y hora de generaciéon del documento,
nombres y/o usuarios en sistema de quienes intervinieron en la gestién y/o envio del documento
resultado del tramite y asi mismo, registro de aceptacion del documento, por parte de la persona
natural o juridica quien generé el tramite y recibe el documento solicitado.

Permitir la consulta mediante el identificador Unico asignado al documento resultado del tramite,
como un servicio de comprobacion asociada al sistema de informacion, para validar la legalidad del
documento gestionado.

CONTROLES DE SEGURIDAD PARA LOS TRAMITES FISICOS Y
VIRTUALES.

Se contemplan bajo este tipo de trdmites los controles relacionados en las normas NTC ISO/IEC
27001:2022, sin embargo, es importante tener claridad que lo propuesto comprende los controles
referenciados y adaptados a los procesos de tramites fisicos y virtuales. Las categorias que se tienen en
cuenta para los controles son:

Controles Personas.
Controles Tecnoldgicos.
Controles Organizacionales.
Controles Fisicos.

Teniendo como base las politicas establecidas se procede con el establecimiento de los controles que se
dispondran para el contexto de seguridad de la informacién de estos dos tipos de tramites, en ese orden se
establecen disposiciones de seguridad teniendo como base los siguientes controles:

Controles personas:

e Contar con acuerdo de confidencialidad o no divulgacién para la informacién critica de las actividades
de tramites, estos deben ser establecidos bajo las normas legales, y contractuales para los usuarios
internos del RUNT del proceso de trdmites de la Concesion RUNT 2.0.

e Garantizar que los usuarios externos conozcan las responsabilidades de la entidad frente a la
informacion cargada en los sistemas de informacion, también se debe exponer las implicaciones legales
frente a la veracidad de esta.

e Establecer procesos de formacion, capacitacién y/o difusiéon de los peligros de conexiones inseguras
para las actividades de tramites bajo las aplicaciones dispuestas para el servicio. Se contemplan los
siguientes temas:

= Conexion en sitios publicos.

= Responsabilidades en el uso de las aplicaciones.
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= Riesgos frente a las practicas inseguras en la creacién de contrasefas.

»= Responsabilidades en el uso de la informacion de la entidad entre otras.

Controles tecnologicos:

Establecer frecuencias de revision de vulnerabilidades para los activos de informacién establecidos
como criticos usados para los servicios de tramites fisicos y virtuales; se debe contemplar los riesgos
del entorno y las directrices de seguridad de la informacién establecidas por la entidad y deben ser
realizadas al menos una vez al afio. Las pruebas realizadas se deben socializar y gestionar su
remediacion de acuerdo con los procedimientos establecidos en la entidad Concesion RUNT 2.0.

Las aplicaciones o sistemas de informacion deben contar con sus parches (actualizaciones)
respectivas, las brechas de seguridad se cerraran posterior a la evaluacion y remediacion de las
vulnerabilidades.

La infraestructura Tl de la concesion RUNT 2.0 del proceso de tramites fisicos y virtuales contaran
con un programa de actualizacion e inclusién de medidas de proteccion antivirus, endpoint u otras
herramientas.

Los desarrollos, adquisiciones para las aplicaciones y/o sistemas de informacién para los servicios
virtuales contemplan las condiciones establecidas en la "Politica de desarrollo seguro” del SGSI de
la Concesion RUNT 2.0.

e Con el fin de garantizar la confianza de los usuarios externos para las aplicaciones de los servicios
virtuales, se tendran en cuenta para la seguridad de las conexiones y sistemas de informacion:

= Certificados TLS para los sistemas de informacion.

= Roles preestablecidos para los sistemas de informacion.
= Aseguramiento de comunicaciones por medio de VPN's.
= Factores de autenticacion adicionales a la contrasefa.

= Cddigos de validacion frente a posibles bots (Captcha).

e Desde el monitoreo de seguridad es importante establecer alertas a los comportamientos de acceso
frente a las actividades realizadas por los usuarios de las aplicaciones de tramites; los accesos externos
deben establecer comportamientos bajo el concepto "Inteligencia de amenazas" de la norma NTC
ISO/IEC 27001:2022, entre las que se encuentra el accionar proactivo ante amenazas y posible
materializacion de incidentes.

e La entidad debe contemplar con el apoyo del area de Tl la implementacién de tecnologias de
autenticacion que permitan disponer a los usuarios de las aplicaciones y/o sistemas de informacion un
nivel adicional de seguridad, se deben tener presente:

Métodos de autenticacién como lo son SSO (Single Sign on), protocolos SAML y WS-FEDERATION,
OPEN ID CONNECT (OIDC), AD/LDAP entre otros.
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= Factores de autenticacion como podria ser el caso de los PINES, Dispositivos fuera de banda,
Dispositivo OTP factor Unico y Dispositivos OTP multifactor.

Como medida de seguridad adicional para los accesos a los sistemas de informacién / aplicaciones se
deberian contemplar el multiple factor de autenticacién como método de autenticacién para verificar la
identidad de un usuario para un inicio de sesidn u otra transaccion (NIST SP 800-53, 1A-2(6)).

Las aplicaciones deberian finalizar automaticamente una vez se cumplan los tiempos de espera
predefinidos u otros eventos que desencadenen el cierre inmediato de la aplicacién (NIST SP 800-53,
AC-12).

Se sugiere que frente a la terminacién de sesion se presenten mensajes de notificacion de finalizacion
o0 de continuacion de sesion (NIST SP 800-53, AC-12(3)).

Una vez caducado los certificados digitales, se debe proceder con la destruccién de los mismos, de tal
manera que este no pueda ser reconstruido (minimo 2 partes); la disposicién final de estos dispositivos
electrénicos debe ser separada.

Al terminar la relacion laboral con la entidad, se debe asegurar que se revoquen los certificados digitales
ante el ente certificador; asi mismo, se deben cancelar las credenciales de acceso a los sistemas de
informacion.

Controles organizacionales:

Los requisitos legales, reglamentarios y contractuales seran identificados por los actores de los tramites
fisicos y virtuales, con ello se generar conciencia y establecera responsabilidad frente al manejo de la
informacion que se carga en las aplicaciones y/o sistemas de informacion.

Las aplicaciones usadas para el desarrollo de las actividades de tramites deben contar con un inventario
de aplicaciones, roles, responsabilidades y permisos. Es importante segun las restricciones de acceso
se establezcan alcances para los distintos permisos teniendo en cuenta la clasificacion de la informacién
realizada bajo el SGSI de la entidad. Se debe tener en cuenta:

= Los activos de informacion y sus niveles de clasificacion, esto conlleva a identificar la criticidad de
esta desde regulaciones y otros aspectos que sean del ambito y alcance de la concesién RUNT 2.0
asi como las medidas para tener en cuenta durante su uso, por ejemplo “Datos Personales”.

= Nivel de confidencialidad de la informacion.
= Controles de estos para su acceso etiquetado y entrega.

Disefiar medidas de contingencia en conjunto con la gestion de continuidad para los eventos de
interrupcion o de afectacion al servicio de tramites por parte de la entidad y de frente a los usuarios. Se
deben contemplar aspectos como:

» Recursos humanos de la operacion del servicio.

= Continuidad de los procesos realizados frente a los escenarios identificados durante las
interrupciones.
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= Tiempo de ejecucion de los planes de restablecimiento de las actividades.

Establecer desde las buenas practicas parametros de seguridad que permitan la creacion contrasefias
fuertes para los accesos a los sistemas de informacion de los tramites. Estas obligaran al uso de mas
de 8 caracteres, asi como nimeros y caracteres especiales o segun lo defina la entidad.

El responsable de tramites en conjunto con el oficial de seguridad de la informacion debe realizar el
seguimiento del cumplimiento y la eficacia de los controles definidos bajo la presente guia. Para tal fin;
se definen los siguientes criterios para la evaluacion de la eficacia del control deben responder las
siguientes preguntas.

= Tipo de control (Preventivo, Detectivo, Correctivo).

= ¢ Tiene un responsable definido? (Si-No).

= ¢ Su ejecucion es sistematizada o manual? (Automética — Manual).

= (;Cuadl es la periodicidad de la aplicacién del control? (Continua, Diaria, Mensual, Trimestral etc.).
= ¢ Se tiene evidencia de la aplicacion del control? (Si-No).

= ¢Se encuentra documentado él control? (Si-No).

Controles Fisicos:

5.

Control de cambios

Los responsables de las areas restringidas y los encargados del manejo y custodia de los activos de
informacion deben realizar al menos una revision anual (o cuando sea requerido) sobre los derechos de
acceso de los usuarios autorizados en intervalos regulares, con el fin de mantener un control eficaz de
acceso a los datos e informacion y a los servicios de informacién que ofrecen los sistemas de
informacion, aplicaciones y/o bases de datos.

Es responsabilidad de la Gerencia de Infraestructura de Tl y Seguridad Fisica la definicién de los
controles biométricos, asi como los respectivos accesos a espacios de uso restringido y verificar los
permisos a través de las respectivas tarjetas de proximidad y garantizar el almacenamiento del registro
a cada una de las areas de la Concesiéon RUNT 2.0. en donde se evidencie quien ingresa con fecha y
hora a los recintos de ésta.
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